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Wstęp
Tematem zadania zapewniającego była ocena systemu zarządzania bezpieczeństwem informacji/danych teleinformatycznych zmierzającego do realizacji wymagań KRI i kontroli zarządczej w Bibliotece Publicznej w Gołdapi za okres od 2018 r. do dnia audytu. 
Zadanie audytowe zostało przeprowadzone zgodnie  z rocznym planem pracy na rok 2019 – poz. 1, na podstawie Umowy zawartej pomiędzy Gminą Gołdap, a Aesco Group 
Sp. z o.o. W  ramach czynności audytowych przeprowadzono wizytę audytową w dniu 
5 grudnia 2019 r. Audyt przeprowadził Adrian Chodubski, CGAP no. 1318, 
MF 1700/2005 – audytor spełniający wymogi o których mowa w art. 286 ustawy z dnia 
27 sierpnia 2009 r. o finansach publicznych.

Celem działań było przeprowadzenie audytu w zakresie oceny systemu zarządzania bezpieczeństwem informacji/danych teleinformatycznych zmierzającego do realizacji wymagań KRI i kontroli zarządczej w Bibliotece Publicznej w Gołdapi za okres od 2018 r. do dnia audytu (dalej: „Biblioteka” lub „jednostka”) . Zadanie audytowe przeprowadzone zostało w oparciu o program zadania z dnia 29 listopada 2019 r. 
W ramach czynności audytowych przeprowadzono:

· analizę dokumentów organizacyjnych dot. funkcjonowania obszaru danych osobowych oraz obszaru IT jednostki,

· analizę dokumentów organizacyjnych dot. kontroli zarządczej jednostki, 

· analizę wybranych dokumentów jednostki,

· porównanie informacji z różnych źródeł,  

· wywiad z Inspektorem ochrony danych p. Sebastianem Liwak oraz Dyrektorem jednostki – p. Haliną Wojtanis. 

Ustalenia z audytu

Weryfikacji stanu faktycznego dokonano w oparciu o zgodność z zapisami:

· Rozporządzenia Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia 
2016 r. w sprawie ochrony osób fizycznych w związku z przetwarzaniem danych osobowych i w sprawie swobodnego przepływu takich danych oraz uchylenia dyrektywy 95/46/WE (ogólne rozporządzenie o ochronie danych) (L 119/1 z dnia 4.5.2016) – 
(dalej: „Rozporządzenie RODO”),

· ustawy z dnia 10 maja 2018 r. o ochronie danych osobowych (Dz.U. poz. 1000 ze zm.),

· Obwieszczenia Prezesa Rady Ministrów z dnia 9 listopada 2017 r. w sprawie ogłoszenia jednolitego tekstu rozporządzenia Rady Ministrów w sprawie Krajowych Ram Interoperacyjności, minimalnych wymagań dla rejestrów publicznych i wymiany informacji w postaci elektronicznej oraz minimalnych wymagań dla systemów teleinformatycznych (Dz.U. poz. 2247) - (dalej: „Rozporządzenie KRI”),

· ustawy z dnia 17 lutego 2005 r. o informatyzacji działalności podmiotów realizujących zadania publiczne (Dz.U. Nr 64 poz. 565 ze zm.), 
· ustawy z dnia 27 sierpnia 2009 r. o finansach publicznych (Dz.U. 2019 poz. 869 tj.),
· Komunikatu nr 23 Ministra Finansów z dnia 16 grudnia 2009 r. w sprawie standardów kontroli zarządczej dla sektora finansów publicznych,

· Komunikatu Nr 6 Ministra Finansów z dnia 6 grudnia 2012 r. w sprawie szczegółowych wytycznych dla sektora finansów publicznych w zakresie planowania i zarządzania ryzykiem,

· Zarządzenia Nr 4/2013 Dyrektora Biblioteki Publicznej w Gołdapi z dnia 15 września 
2013 r. dotyczącego procedur kontroli zarządczej.
Ochrona danych osobowych 

W wyniku przeprowadzonych czynności stwierdzono, iż regulacje w zakresie ochrony danych osobowych wdrożono w treści załącznika do Zarządzenia Nr 6/2019 Dyrektora Biblioteki Publicznej  z dnia 14 sierpnia 2019 r. w sprawie wprowadzenia "Polityki Ochrony Danych Osobowych" w Bibliotece Publicznej w Gołdapi (dalej: „Polityka”). 

Stwierdzono, iż funkcję Inspektora ochrony danych powierzono p. Sebastianowi Liwak, 
na podstawie zawartej umowy (dalej: „Inspektor” lub „IOD”). W wyniku analizy dokumentacji stwierdzono, iż Inspektor legitymuje się doświadczeniem w obszarze ochrony danych osobowych, dającym gwarancję poprawności realizacji zadań wynikających 
z pełnionej funkcji. Katalog zadań Inspektora jest tożsamy z zakresem zadań określonym 
w treści art. 39 Rozporządzenia RODO. Zapisy umowy właściwe regulują zasady współpracy jednostki z IOD. Na poziomie jednostki przeprowadzane są przez Inspektora cykliczne szkolenia w zakresie przepisów ochrony danych osobowych.

Stwierdzono, iż Administrator dokumentuje proces upoważniania do przetwarzania danych osobowych w sposób, który umożliwia ustalenie wszystkich osób zaangażowanych w procesy przetwarzania danych na poziomie jednostki. Wszystkie podmioty przetwarzające dane osobowe (w tym inne podmioty przetwarzające, które wykonują usługi na ich rzecz) zostały upoważnione przez Administratora, a przetwarzanie danych zostało powierzone w formie pisemnej. Na poziomie jednostki dokonano inwentaryzacji umów powierzenia danych osobowych. Wypracowane w jednostce wzory umów albo klauzul umownych związanych ze świadczeniem usług przetwarzania danych osobowych są prawidłowe. 

Dla wszystkich zbiorów danych/procesów przetwarzania danych zidentyfikowano podstawę prawną oraz warunki ich przetwarzania. Czynności zrealizowane przez Administratora  zostały udokumentowane w rejestrze czynności przetwarzania danych osobowych. Biblioteka dokonała identyfikacji określonych w prawie celów przetwarzania danych osobowych. 

Stwierdzono, iż na poziomie jednostki nie dokonano identyfikacji danych osobowych, dla których podstawą przetwarzania jest zgoda. W ocenie audytora w jednostce nie funkcjonuje system rejestrowania i zarządzania bieżącą zgodą na przetwarzanie danych osobowych. 
W ocenie audytora należy dokonać aktualizacji zapisów Polityki, poprzez wprowadzenie zapisów oraz mechanizmów umożliwiających rejestrowanie i bieżące zarządzanie zgodami na przetwarzanie danych osobowych. Audytor wskazuje, iż w ramach zadania audytowego 
dot. oceny wdrożenia rozwiązań z zakresu ochrony danych osobowych na poziomie Urzędu Miejskiego w Gołdapi wdrożono system zarządzania zgodami, który może zostać implementowany na poziomie jednostki.  

Na poziomie Biblioteki opracowano procedurę udzielania informacji osobom, których dotyczą dane osobowe. Ponadto opracowano treść klauzuli informacyjnej dla osób, 
od których dane osobowe będą pozyskiwane. Treść opracowanych klauzul informacyjnych spełnia wymogi Rozporządzenia RODO. Jednostka określiła procedury postepowania 
w obszarze realizacji praw osoby, której dane dotyczą, a w szczególności w obszarze prawa dostępu do danych osobowych, sprostowania i usuwania danych osobowych, ograniczenia dostępu do danych osobowych oraz  przenoszenia danych osobowych. 

Stwierdzono, iż w Bibliotece funkcjonuje rejestr osób, którym nadano uprawnienia do przetwarzania danych osobowych. Rejestr obejmuje dane pracowników jednostki. 
W rejestrze odnotowywane są zdarzenia nadające uprawnienia do przetwarzania danych pracownikom, jak również zdarzenia dotyczące wygaśnięcia/cofnięcia uprawnień do przetwarzania danych. Proces nadawania i cofania uprawnień jest należycie udokumentowany. Z treści upoważnienia wynika zakres  dostępu do kategorii/zbiorów danych, jak również czy dane przetwarzane są w formie manualnej papierowej czy elektronicznej (w uzasadnionych przypadkach jest wskazany system lub oprogramowanie).

Biblioteka prowadzi ewidencję podmiotów przetwarzających dane osobowe w imieniu  Administratora. Powierzenie realizacji zadań nastąpiło w formie pisemnej. Stwierdzono, 
iż jednostka opracowała wzór umowy powierzenia danych. Wzór dokumentu zawiera elementy wskazane w art. 28 Rozporządzenia RODO. Biblioteka dla wszystkich zbiorów danych/procesów przetwarzania danych zidentyfikowała podstawę prawną (warunki przetwarzania). Informacja ta została zawarta w rejestrze czynności przetwarzania. 
Administrator wyznaczył osoby właściwe w zakresie zgłaszania Prezesowi UODO naruszeń ochrony danych osobowych, które skutkują ryzykiem naruszenia praw lub wolności osób fizycznych. Jednostka opracowała właściwą procedurę zgłaszania i postępowania 
z naruszeniami ochrony danych osobowych. Na poziomie jednostki prowadzony jest rejestr naruszeń ochrony danych osobowych, który dokumentuje w szczególności wszystkie przypadki zgłoszeń, w tym tych, które nie podlegają obowiązkowi przekazania do Prezesowi UODO.

Na poziomie jednostki dokonano identyfikacji operacji przetwarzania danych, dla których poziom ryzyka naruszenia praw lub wolności osób fizycznych oceniono, jako wysoki. 
W zakresie obszaru ochrony danych osobowych stwierdzono, iż Biblioteka Publiczna 
w Gołdapi jest częścią klastra pn. Warmińsko-Mazurska Biblioteka Cyfrowa, utworzonego na mocy Porozumienia pomiędzy Wojewódzką Biblioteką Publiczną w Olsztynie, 
a Uniwersytetem Warmińsko-Mazurskim w Olsztynie. 

Stwierdzono, iż na dzień realizacji czynności audytowych Biblioteka Publiczna w Gołdapi zamieściła w zasobach Biblioteki Cyfrowej zdigitalizowane zasoby cyfrowe. Na dzień realizacji czynności audytowych stwierdzono, iż Biblioteka Publiczna nie podpisała tzw. deklaracji przystąpienia do klastra, określającej prawa i obowiązki stron porozumienia, w szczególności w zakresie ochrony danych osobowych oraz praw autorskich przekazanych zasobów. 

W dniu realizacji czynności audytowych Warmińsko-Mazurska Biblioteka Cyfrowa przesłała na adres Biblioteki Publicznej w Gołdapi projekt tzw. deklaracji przystąpienia do klastra.

W przedmiotowym obszarze audytor rekomenduje: 

· wstrzymanie publikacji zasobów Biblioteki Publicznej w Gołdapi na portalu Warmińsko-Mazurskiej Biblioteki Cyfrowej do czasu formalnego podpisania dokumentów określających prawa i obowiązki stron w strukturze klastra, w tym zasad ochrony danych osobowych oraz praw autorskich, 

· zgłoszenie oficjalnych uwag do treści projektu deklaracji przystąpienia do klastra oraz wskazanie potrzeby dookreślenia zasad ochrony danych osobowych w strukturze klastra oraz praw autorskich. Zasadnym wydaje się określenie praw i obowiązków w stosunku do wszystkich członków klastra. 

Rekomendacja ma charakter fakultatywny.  

Bezpieczeństwo informacji 

Biblioteka opracowała, wdrożyła, eksploatuje, monitoruje, przegląda, utrzymuje i doskonali system zarządzania bezpieczeństwem informacji zapewniający poufność, dostępność 
i integralność informacji. Kompleksowa dokumentacja systemu zarządzania bezpieczeństwem informacji określona została w treści załącznika do Zarządzenia Nr 6/2019 Dyrektora z dnia 14 sierpnia 2019 r. w sprawie wprowadzenia "Polityki Ochrony Danych Osobowych" w Bibliotece Publicznej w Gołdapi.

Stwierdzono, iż na poziomie jednostki  nie przeprowadzono okresowych analiz ryzyka utraty integralności, dostępności lub poufności informacji, obejmującej następujące elementy:

- identyfikacja ryzyka (wpływ zagrożeń na podatności), 

- analiza ryzyka w tym określenie poziomu ryzyka (kombinacja prawdopodobieństwa wystąpienia i skutków/następstw), 

- ocena ryzyka (porównywanie poziomu ryzyka z kryteriami ryzyka w celu stwierdzenia, czy ryzyko i/lub jego wielkość są akceptowalne lub tolerowane),

- określenie sposobu postępowania z ryzykiem (dla ryzyka, którego wielkość jest nieakceptowalna). Na poziomie jednostki nie opracowano dokumentu zawierającego wyniki procesu zarządzania ryzykiem, przedstawiającego plan postępowania z ryzykiem utraty integralności, dostępności lub poufności informacji.

W ocenie audytora należy przeprowadzić kompleksową analizę ryzyka utraty integralności, dostępności lub poufności informacji. Proces identyfikacji, analizy i oceny ryzyka powinien być powiązany z oceną ryzyka oceny skutków dla ochrony danych, zawierającej elementy określone w treści art. 35 ust. 7 Rozporządzenia RODO. 

Biblioteka posiada aktualny stan inwentarzowy sprzętu i oprogramowania służącego do przetwarzania informacji obejmującej ich rodzaj i konfigurację. Zgodnie z procedurą ewidencjonowania urządzeń i nośników informacji w jednostce prowadzony jest rejestr urządzeń i nośników służących do przetwarzania danych osobowych.

Biblioteka właściwie zarządza dostępem do systemów teleinformatycznych przetwarzających informacje. Zarządzanie dostępem zapewnia, że osoby zaangażowane w proces przetwarzania informacji posiadają stosowne uprawnienia i uczestniczą w tym procesie 
w stopniu adekwatnym do realizowanych przez nie zadań oraz obowiązków, a w przypadku zmiany zadań następuje również zmiana ich uprawnień. Nie stwierdzono sytuacji, aby uprawnienia administratora wszystkich kluczowych zasobów IT posiadała jedna osoba. 

Zapisy Polityki wskazują, iż w jednostce uprawnione do przetwarzania danych osobowych są wyłącznie osoby upoważnione do wykonywania tych czynności. Administrator jest uprawniony do przyznawania indywidualnych upoważnień w przedmiocie przetwarzania danych osobowych.

Biblioteka wprowadziła regulacje wewnętrzne zawierające zasady bezpiecznej pracy użytkowników, przy wykorzystaniu urządzeń przenośnych i pracy na odległość. Określono zasady zabezpieczenia komputera przenośnego w czasie transportu. W procedurze wskazano zakaz logowania się do otwartych sieci (hotspoty, otwarte Wi-Fi). 

Jednostka zapewniła objęcie systemów informatycznych o znaczeniu krytycznym stosownymi umowami serwisowymi, gwarantującymi odpowiednio szybkie uruchomienie pracy systemu (w zakresie oprogramowania użytkowego i systemowego, sprzętu oraz rozwiązań telekomunikacyjnych). Umowy serwisowe posiadają klauzule prawne zabezpieczające bezpieczeństwo informacji, w przypadku wejścia w ich posiadanie przez podmioty zewnętrzne. 
Biblioteka zapewnia wykonywanie kopii zapasowych umożliwiających odzyskanie danych 
i przywrócenie do pracy użytkowej systemu teleinformatycznego wraz z informacjami przechowywanymi przez ten system. Jednostka wykonuje regularnie kopie zapasowe całego środowiska pracy danego systemu teleinformatycznego, tj. systemu operacyjnego, jego konfiguracji (w tym konfiguracji zabezpieczeń), systemu informatycznego i informacji w nim przechowywanych. Ponadto wykonywane są regularne testy jakości kopii zapasowych, poprzez odtworzenie systemu informatycznego z kopii zwykle na niezależnym od środowiska produkcyjnego sprzętowym środowisku testowym oraz testowaniu pracy użytkowej odtworzonego systemu. 

Biblioteka właściwie zabezpiecza informacje w sposób uniemożliwiający nieuprawnionemu ich ujawnieniu, modyfikacji, usunięciu lub zniszczeniu. Ponadto jednostka zapewnia aby 
w dziennikach systemów zostały odnotowane obligatoryjnie działania użytkowników lub obiektów systemowych. Jednostka zapewnia ochronę przetwarzanych informacji przed ich kradzieżą, nieuprawnionym dostępem, uszkodzeniami lub zakłóceniami. W poddanych weryfikacji regulacjach wewnętrznych stwierdzono, iż ustalono w nich zasady zapewniające:

- minimalizację wystąpienia ryzyka kradzieży informacji i środków przetwarzania informacji, oraz urządzeń mobilnych, 

- ochronę przetwarzanych informacji przed ich kradzieżą, nieuprawnionym dostępem, uszkodzeniami lub zakłóceniami, poprzez ustalenie zabezpieczeń informacji w sposób uniemożliwiający nieuprawnionemu jej ujawnienie, modyfikacje usunięcie lub zniszczenie, 

- monitorowanie dostępu do informacji,

- możliwość wykrycia nieautoryzowanych działań związanych z przetwarzaniem informacji, poprzez kontrolę logów systemów, kontrolę wejść i wyjść do pomieszczeń serwerowni, analizę rejestru zgłoszeń serwisowych, analizę rejestru incydentów naruszenia bezpieczeństwa informacji,

- środki uniemożliwiające nieautoryzowany dostęp na poziomie systemów operacyjnych usług sieciowych i aplikacji, poprzez stosowanie systemu kontroli dostępu do pomieszczeń serwerowni, systemu autoryzacji dostępu do systemów operacyjnych, sieci i aplikacji,  stosowanie systemów antywirusowych i antyspamowych, stosowanie zapór sieciowych typu firewall, 

- działania związane z utylizacją sprzętu informatycznego i nośników danych a także związane z przekazywaniem sprzętu informatycznego do naprawy w sposób gwarantujący zachowanie bezpieczeństwa informacji. 
Na poziomie jednostki podejmowane są działania obejmujące minimalizowanie ryzyka utraty informacji w wyniku awarii oraz ochrony przed błędami, utratą i nieuprawnioną modyfikacją, a także zapewnieniem bezpieczeństwa plików systemowych. Jednostka zapewniła przetwarzanie informacji w systemach teleinformatycznych z wymogiem  dostępu do danych przez uprawnione osoby i obiekty systemowe (procesy), w ustalonym zakresie. Zapewnienie rozliczalności operacji polega na gromadzeniu informacji o tym, kto, kiedy i co wykonał 
w systemie teleinformatycznym. Wykonywane czynności obligatoryjnie podlegają dokumentowaniu w postaci zapisów w dziennikach systemów (logi).

Stwierdzono, iż jednostka uwzględnia potrzeby osób niepełnosprawnych poprzez stosowanie 
w eksploatowanych systemach teleinformatycznych rozwiązań technicznych umożliwiających osobom niedosłyszącym, niedowidzącym lub niewidomym zapoznanie się 
z treścią informacji, m.in. poprzez powiększenie czcionki, obrazu, zmianę kontrastu. 
W systemie teleinformatycznym Urzędu zapewniono spełnienie przez ten system wymagań Web Content Accessibility Guidelines (WCAG 2.0), z uwzględnieniem poziomu AA, określonych w załączniku nr 4 do Rozporządzenia KRI. Zastosowane narzędzia uwzględniają rozwiązania techniczne, umożliwiające osobom niedosłyszącym, niedowidzącym lub niewidomym zapoznanie się z treścią informacji, m.in. poprzez powiększenie czcionki, obrazu, zmianę kontrastu.
Kontrola zarządcza

Stwierdzono, iż na poziomie Biblioteki ramowe zasady systemu kontroli zarządczej określono 
w treści Zarządzenia Nr 4/2013 Dyrektora Biblioteki Publicznej w Gołdapi z dnia 15 września 2013 r. dotyczącego procedur kontroli zarządczej. W treści regulacji zdefiniowano procedury wewnętrznej kontroli finansowej, określające czynności o charakterze kontroli formalno-rachunkowej oraz kontroli w trakcie procesów i operacji wykonywanych przez uprawnionych pracowników, w ramach powierzonych uprawnień i zadań oraz procedury kontroli instytucjonalnej, określające czynności kontrolne wykonywane przez osoby upoważnione.

W wyniku przeprowadzonych czynności audytowych stwierdzono, iż wdrożone na poziomie jednostki regulacje dot. systemu kontroli zarządczej odnoszą się w szczególności do narzędzi 
o charakterze nadzorczym i kontrolnym, stosowanym w procesie oceny realizacji zadań jednostki na poziomie wewnętrznym oraz finansowym. 

Zgodnie z definicją „kontrolę zarządczą w jednostkach sektora finansów publicznych stanowi ogół działań podejmowanych dla zapewnienia realizacji celów i zadań w sposób zgodny 
z prawem, efektywny, oszczędny i terminowy”
. Audytor podkreśla, iż funkcjonujące obecnie zapisy dot. ramowych zasad kontroli zarządczej w Bibliotece są częściowo zgodne 
z przyjętymi standardami
. Zgodnie z treścią art. 69 ust. 1 pkt 2 ustawy o finansach publicznych zapewnienie funkcjonowania adekwatnej, skutecznej i efektywnej kontroli zarządczej należy do obowiązków Dyrektora Biblioteki. 

Modelowe podejście do budowy systemu sytemu kontroli zarządczej na poziomie jednostki zakłada, iż kluczowym elementem systemu kontroli zarządczej jest proces określania celów 
i zadań jednostki, wraz z monitoringiem stopnia ich realizacji oraz proces zarządzania ryzykiem o charakterze „iteracyjnym”. Założenia ramowe i podstawy funkcjonowania systemu kontroli zarządczej oparte są w szczególności na modelu COSO 
i COSO II. W ocenie audytora system kontroli zarządczej jednostki wymaga przedefiniowania i dostosowania jego ramowych zasad, wskazanych w treści  standardów kontroli zarządczej. Zgodnie z przyjętą metodologią kontrola zarządcza i kontrola wewnętrzna jednostki sektora finansów publicznych uzupełniają się wzajemnie i stanowią tzw. „pierwszą linię obrony” 
w rozumieniu modelu COSO. Jej celem jest pomoc jednostkom w ulepszeniu ich struktury organizacyjnej, poprzez wytyczne określające i przypisujące konkretne role i obowiązki 
w zakresie kontroli wewnętrznej wskazane w dokumencie Kontrola Wewnętrzna – Zintegrowana Struktura Ramowa – COSO
 do modelu trzech linii obrony
. W rozumieniu tego dokumentu każda z trzech linii odgrywa odmienną rolę w ramach szeroko rozumianej struktury ładu organizacyjnego jednostki. Skuteczne wykonywanie przypisanych im ról, zwiększa prawdopodobieństwo, że jednostka zrealizuje swoje cele. Szczegółową relację przedstawia rysunek poniżej. 

Rysunek 1. Model trzech linii obrony wg. metodologii COSO
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Źródło: „Wykorzystanie COSO w trzech liniach obrony”, COSO, 2016.

W ramach czynności audytowych weryfikacji poddano katalog celów i zadań jednostki, wskazanych w treści planów działalności jednostki na rok 2019. Stwierdzona praktyka jest częściowo zgodna z zapisami standardu nr 6 „Określanie celów i zadań, monitorowanie 
i ocena ich realizacji” standardów kontroli zarządczej dla jednostek sektora finansów publicznych
. Audytor podkreśla, iż zgodnie z określonymi przez Ministra Finansów praktykami „cele i zadania należy określać jasno i w co najmniej rocznej perspektywie. Ich wykonanie należy monitorować za pomocą wyznaczonych mierników”. W treści standardu określono również, iż na poziomie jednostki nadrzędnej lub nadzorującej należy wprowadzić odpowiedni system monitorowania realizacji celów i zadań przez jednostki podległe lub nadzorowane. Audytor podkreśla, iż akceptowaną przez Ministerstwo Finansów metodologią definiowania celów jest regułą SMART
, zgodnie z założeniami której cele powinny być:

· konkretne (Specific), tzn. precyzyjnie sformułowane, nie budzące wątpliwości interpretacyjnych, pozwalające na jednoznaczne sformułowanie miernika. Ponadto nie mogą pozostawiać pola dla swobodnej ich interpretacji oraz winny być na tyle precyzyjnie sformułowane, aby można było w oparciu o nie ustalić mierniki,

· mierzalne (Measurable), tzn. pozwalające na dobór miernika jednoznacznie określającego, czy wyznaczony cel został osiągnięty,

· akceptowalne (Accepted) przez jednostki odpowiedzialne za jego realizację,

· realistyczne (Realistic), tj. ambitne, lecz jednocześnie możliwe do osiągnięcia,

· określone w czasie (Time-dependent), tzn. posiadające określone terminy rozpoczęcia 
i ostatecznej ich realizacji.

Rekomendowana przez Ministerstwo Finansów praktyka zakłada również definiowanie mierników stopnia realizacji celów z wykorzystaniem reguły RACER, która zakłada, iż mierniki stopnia realizacji celów muszą być: 

· adekwatne (Relevant) – ściśle powiązane z celami zadania/podzadania oraz muszą one odzwierciedlać podstawowy cel, który zadanie ma osiągnąć,

· akceptowane (Accepted) przez komórki/jednostki, realizujące dane zadanie,

· wiarygodne (Credible) – poparte empirycznie, także łatwe do zrozumienia dla osób nieposiadających szczegółowej znajomości tematu,

· łatwe do monitorowania (Easy to monitor) – proces pozyskiwania danych powinien być ponadto racjonalny kosztowo (proces zbierania informacji nie może być droższy niż realizacja samego zadania lub stanowić istotnej części jego kosztów),
· odporne na manipulację (Robust against manipulation).
Do definiowania celów oraz zadań należy wykorzystać mapy strategii, aby zapewnić ich logiczne powiązanie, tak aby:

· cele strategiczne wpisywały  się w strategię Rozwoju Gminy i zdefiniowane w niej cele,

· w procesie definiowania celów wykorzystać dokumenty strategiczne, których autorem jest Gmina,

·  jeżeli jednostka realizuje projekty współfinansowane ze środków UE, przy definiowaniu celów należy uwzględnić cele zawarte w odpowiednich programach operacyjnych/projektach,

· precyzyjnie określić odpowiedzialność za definiowanie celów oraz odpowiedzialność 
za ich realizację.

Audytor podkreśla, iż nieodłącznym elementem procesu kaskadowego definiowania celów komórki/jednostki jest właściwe zdefiniowanie mierników w relacji z poziomem istotności celu dla którego jest on przypisany. Metodologia definiowania mierników zakłada możliwość zdefiniowania:

· mierników oddziaływania, mierzących długofalowe konsekwencje realizacji zadania. Mogą one mierzyć bezpośrednie skutki wdrażania zadania, ale ujawniające się po dłuższym okresie czasu. Mierniki oddziaływania odnoszą czasem do wartości, które tylko w części są efektem realizacji zadania (na efekty wpływają także inne, zewnętrzne czynniki),
· mierników rezultatu, mierzących efekty uzyskane w wyniku działań objętych zadaniem, realizowanych za pomocą odpowiednich wydatków, na poziomie zadania. Mierzą one zatem skutki podejmowanych działań,
· mierników produktu, odzwierciedlających wykonanie danego zadania w krótkim okresie 
i pokazujących konkretne dobra i usługi wyprodukowane przez sektor publiczny.
W tym miejscu audytor podkreśla, iż kluczową rolę w zakresie projektowania rozwiązań systemu kontroli zarządczej posiada Burmistrz Gołdapi, który odpowiada za opracowanie wytycznych i instrukcji obejmujących zasady kontroli zarządczej na poziomie gminy. Audytor nie wydaje zaleceń w przedmiotowym obszarze.

Kluczowym elementem systemu kontroli zarządczej w ramach zdefiniowanej mapy celów 
i zadań jednostki jest „iteracyjny” proces  zarządzania ryzykiem. Na poziomie Biblioteki częściowo wprowadzono praktykę oceny ryzyka w rozumieniu standardów 7-9 Standardów kontroli zarządczej. Audytor podkreśla, iż model zarządzania ryzykiem powinien nakładać na właścicieli ryzyka obowiązków w zakresie monitorowania oceny ryzyka w określonych przedziałach czasowych w ciągu trwania roku budżetowego (np. raz na kwartał lub w sytuacji istotnych zmian organizacyjnych w działaniach jednostki). Audytor rekomenduje jednocześnie wprowadzenie metodologii definiowania ryzyka, obejmującej zasady metodologii „Bow-Tie”, gdzie w ramach procesu identyfikowane są ryzyka oraz powiązane 
z nim przyczyny i skutki jego wystąpienia. Obecnie w kartach oceny ryzyka jednostka dokonuje najczęściej identyfikacji problemów występujących przy realizacji celów, 
nie spełniających wymogów czynników ryzyka. 

Stwierdzono, iż na poziomie jednostki realizowane są czynności związane 
z przeprowadzaniem samooceny kontroli zarządczej. Wprowadzone mechanizmy spełniają wymogi wytycznych Ministra Finansów w zakresie procesu samooceny. Ponadto jednostka na wniosek organu prowadzącego przedkładała oświadczenie o stanie kontroli zarządczej, zgodnie z regulacjami określonymi przez organ prowadzący.

Informacja o sposobie rozpatrzenia zastrzeżeń i uwag jednostki do treści ustaleń wstępnych 

Jednostka w odpowiedzi na przedłożone ustalenia wstępne zgłosiła zastrzeżenia 
dot. zalecenia dot. dokonania opracowania i wdrożenia regulacji definiujących zasady zgłaszania i postępowania z incydentami naruszenia bezpieczeństwa. Uwagi zostały uwzględnione w całości przez audytora. Stosowne zmiany zostały wprowadzone w treści sprawozdania. 

Podsumowanie

Na podstawie przeprowadzonych czynności audytowych audytor wydaje ocenę pozytywną nt. funkcjonowania obszaru ochrony danych osobowych oraz spełniania wymogów KRI 
na poziomie Biblioteki Publicznej w Gołdapi, z zastrzeżeniami wskazanymi w treści sprawozdania. 

Stosowane w ramach audytowanego obszaru mechanizmy kontrolne skutecznie minimalizują możliwość materializacji zagrożeń mogących mieć istotny, negatywny wpływ na realizację celów i zadań w obszarze objętym zadaniem audytowym. 

W audytowanym obszarze funkcjonuje adekwatny, skuteczny i efektywny system kontroli zarządczej, z zastrzeżeniami wskazanymi w treści sprawozdania.
Na poziomie jednostki określono ramowe zasady systemu kontroli zarządczej. Audytor 
w treści sprawozdania wskazuje na słabości rozwiązań systemowych, w szczególności dot.:

· braku zdefiniowania na poziomie jednostki mapy celów i zadań oraz powiązanych z nimi mierników stopnia ich realizacji, oraz

· zasad zarządzania ryzykiem.
Wprowadzone na poziomie jednostki rozwiązania systemowe spełniają minimalne wymogi, określone w treści ustawy o finansach publicznych oraz standardach kontroli zarządczej, 
z wyłączeniem standardów wskazanych w treści sprawozdania, które są obszarem do wdrożenia usprawnień. 
Zalecenia i rekomendacje
	Lp.
	Treść
	Termin
	Ryzyko

	1
	Należy dokonać aktualizacji zapisów Polityki, poprzez wprowadzenie zapisów oraz mechanizmów umożliwiających rejestrowanie 
i bieżące zarządzanie zgodami na przetwarzanie danych osobowych. 
Audytor wskazuje, iż w ramach zadania audytowego dot. oceny wdrożenia rozwiązań 
z zakresu ochrony danych osobowych na poziomie Urzędu Miejskiego w Gołdapi wdrożono system zarządzania zgodami, który może zostać implementowany na poziomie jednostki.
	-----
	Ryzyko o charakterze średnim 
(💣💣)

	2*
	Audytor rekomenduje: 

· wstrzymanie publikacji zasobów Biblioteki Publicznej w Gołdapi na portalu Warmińsko-Mazurskiej Biblioteki Cyfrowej do czasu formalnego podpisania dokumentów określających prawa i obowiązki stron 
w strukturze klastra, w tym zasad ochrony danych osobowych oraz praw autorskich, 

· zgłoszenie oficjalnych uwag do treści projektu deklaracji przystąpienia do klastra oraz wskazanie potrzeby dookreślenia zasad ochrony danych osobowych w strukturze klastra oraz praw autorskich. Zasadnym wydaje się określenie praw i obowiązków 
w stosunku do wszystkich członków klastra. 
	-----
	Ryzyko o charakterze wysokim

(💣💣💣)

	3
	Należy przeprowadzić kompleksową analizę ryzyka utraty integralności, dostępności 
lub poufności informacji. Proces identyfikacji, analizy i oceny ryzyka powinien być powiązany z oceną ryzyka oceny skutków dla ochrony danych, zawierającej elementy określone 
w treści art. 35 ust. 7 Rozporządzenia RODO.
	-----
	Ryzyko o charakterze średnim 
(💣💣)

	Skala ryzyka: 💣 niskie, 💣💣 średnie, 💣💣💣 wysokie,  krytyczne


* - rekomendacja ma charakter fakultatywny. Decyzja o wdrożenieu rekomendacji należy do kierownika jednostki audytowanej.
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	Zapoznałem się ze sprawozdaniem:

	

	Dyrektor Biblioteki Publicznej  

w Gołdapi
(data i podpis)


	Zapoznałem się ze sprawozdaniem:

	

	Burmistrz Gołdapi
(data i podpis)


� art. 68 ust. 1 ustawy z dnia 27 sierpnia 2009 r. o finansach publicznych (Dz.U. 2019 poz. 869 tj.) 


� Komunikat nr 23 Ministra Finansów z dnia 16 grudnia 2009 r. w sprawie standardów kontroli zarządczej dla sektora finansów publicznych 


� Kontrola Wewnętrzna – Zintegrowana Struktura Ramowa – COSO I (ang. COSO Internal Control — Integrated Framework Jersey City, NJ: Amerykańskiego Instytutu Biegłych Rewidentów, Maj 2013). Dostępna na stronie coso.org)


� Trzy linie obrony w efektywnym zarządzaniu ryzykiem i kontroli ((ang. The Three Lines of Defense in Effective Risk Management and Control)), (Altamonte Springs, FL: Instytutu Audytorów wewnętrznych, Styczeń 2013). Dostępne na stronie: 3LinesofDefenseinEffectiveRiskManagementandControl (https://na.theiia.org/standards-guidance/Public%20Documents/PP%20The%20Three%20Lines%20of%20Defense%20in%20Effective%20Risk%20Management%20and%20Control.pdf


� Komunikat Nr 23 Ministra Finansów z dnia 16 grudnia 2009 r. w sprawie standardów kontroli zarządczej dla sektora finansów publicznych 


� � HYPERLINK "http://budzet-zadaniowy.com/baza_miernikow/wyswietl/140/baza_miernikow.html" �http://budzet-zadaniowy.com/baza_miernikow/wyswietl/140/baza_miernikow.html�
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