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Wstep

Tematem zadania zapewniajgcego byta ocena ,Systemu zarzqdzania bezpieczeristwem
informacji/danych teleinformatycznych i kontroli zarzqdczej w Szkole Podstawowej
w Pogorzeli”. Zadanie audytowe zostato przeprowadzone zgodnie z rocznym planem pracy
na rok 2018 - poz. 2, na podstawie Umowy zawartej pomiedzy Gming Gotdap, a Aesco
Group Sp. z 0.0. W ramach czynnosci audytowych przeprowadzono wizyte audytowg w dniu
30 listopada 2018 r. Audyt przeprowadzit Adrian Chodubski, CGAP no. 1318 MF 1700/2005 —
audytor spetniajgcy wymogi o ktdrych mowa w art. 286 ustawy z dnia 27 sierpnia 2009 r.
o finansach publicznych.

Celem dziatarn byto przeprowadzenie audytu systemu zarzadzania bezpieczenstwem
informacji/danych teleinformatycznych i kontroli zarzadczej w Szkole Podstawowej
w Pogorzeli (Dalej: SP lub Szkotfa). Zadanie audytowe przeprowadzone zostato w oparciu
o program zadania z dnia 14 listopada 2018 r. Zakres audytu obejmowat ocene regulacji
wewnetrznych Szkoty w zakresie systemu kontroli zarzadczej oraz systemu zarzadzania
bezpieczenstwem informacji.

W trakcie czynnodci audytowych przeprowadzono wywiady z p. — Monika Taudul -

Dyrektorem SP w Pogorzeli oraz z p. Joanna Knych — inspektorem ochrony danych.

Ustalenia z audytu

Stwierdzono, iz regulacje wewnetrzne dot. systemu kontroli zarzadczej w Szkole w Pogorzeli
okreslone zostaly w Regulaminie Kontroli Zarzgdczej, stanowigcym zatacznik Nr 2 do
Zarzadzenia Nr 1 /2015/2016 Dyrektora Szkoty Podstawowej w Pogorzeli z dnia 15 wrzeénia
2015 r. Regulacje wewnetrzne jednostki stanowia uzupetnienie ramowych zasad okreélonych

na poziomie Urzedu Miejskiego w Gotdapi?.

W zakresie funkcjonowania Srodowiska wewnetrznego placéwki pracownicy Szkoty podpisali

o$wiadczenia o zapoznaniu si¢ z postanowieniami Kodeksu Etyki Pracownikéw Szkoty oraz

! Zarzadzenie Nr 113/IV/11 w sprawie okreélenia zasad przeprowadzania kontroli zarzadczej w Urzedzie

Miejskim w Gotdapi i jednostkach organizacyjnych Gminy Gotdap oraz zasad jej koordynacji z dnia 12 kwietnia
2011r.
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zobowigzali sie do stosowania jego postanowien. Ponadto w Szkole opracowano i wdrozono

system delegowania uprawnien dla pracownikow Szkoty.

Oswiadczenia o stanie kontroli zarzadczej

W wyniku przeprowadzonych czynnosci audytowych stwierdzono, iz na poziomie Szkoty
wprowadzono praktyke opracowywania oswiadczenia o stanie kontroli zarzadczej, w tresci
okreslonej przepisami rozporzadzenia wykonawczego?. W ramach czynnosci audytowych
weryfikacji poddano dokumentacje opracowywania oswiadczen za lata 2017-2018. Szkota
wskazywata, iz w jednostce w poddanym weryfikacji okresie w wystarczajgcym stopniu
funkcjonowata adekwatna, skuteczna i efektywna kontrola zarzadcza. Dokumenty,
zatwierdzane przez Dyrektora szkoty, przekazywane byly w ramach systemu sktadania
oswiadczen czastkowych do Urzedu Miejskiego w Gotdapi, w celu opracowania o$wiadczenia
o stanie kontroli zarzadczej Burmistrza Gminy Gotfdap. Audytor nie wnosi zastrzezen do

badanego obszaru.

Samoocena systemu kontroli zarzadczej i raporty ewaluacyjne

Szkofa w latach 2017-2018 dokonywata samooceny systemu kontroli zarzadczej. Ocena
dokonywana byta na podstawie ankiet/ocen czgstkowych, dokonywanych przez
pracownikow Szkoty. Ponadto Szkofa corocznie opracowywata raporty z ewaluacji
wewnetrznej. Badanie ankietowe przeprowadzone byto kazdorazowo na prébie ucznidw,
rodzicow i nauczycieli. W okresie poddanym weryfikacji raporty opracowywane byty przez
Zespot, kazdorazowo powotany przez Dyrektora Szkoty. Audytor nie wnosi zastrzezen do

badanego obszaru

Zarzadzanie ryzykiem
W wyniku przeprowadzonych czynnosci stwierdzono, iz Szkota w latach 2014-2018 przeprowadzita

ocene ryzyka, zgodnie z metodologiag okreslong w regulacjach wewnetrznych Szkoty, tj:

2 Rozporzadzenie Ministra Finanséw z dnia 2 grudnia 2010 r. w sprawie wzoru o$wiadczenia o stanie kontroli
zarzadczej (Dz.U. Nr 238, poz. 1581)
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- obszar: Zapewnienie prawidtowego funkcjonowania jednostki - 8 ryzyk,

- obszar: Obstuga finansowo-ksiegowa — 4 ryzyka,

- obszar: Zasoby ludzkie - 3 ryzyka,

- obszar: Czynniki zewnetrzne — 4 ryzyka.

Ponadto jednostka zdefiniowata ryzyka w zakresie celéw jednostki, okre$lonych tresci
zatacznika nr do Regulaminu kontroli zarzadczej, w obszarze: realizacja podstawy

programowej, zagrozenia wychowawcze, klasyfikacja, frekwencja.

Audytor podkresla, iz modelowe podejscie do budowy systemu sytemu kontroli zarzadczej
zaktada, iz kluczowym elementem systemu kontroli zarzadczej jest proces zarzgdzania
ryzykiem.

Proces zarzadzania ryzykiem wdrozony w Szkole nie ma charakteru ,iteracyjnego”. Czynnosci
zwigzane z identyfikacjg, ocena ryzyka przeprowadzane s3 w odstepach corocznych.
W  ramach procesu zarzadzania ryzykiem na poziomie Szkoty nie dokonywano
monitorowania wynikdw oceny ryzyka na przestrzeni poszczegdlnych lat oraz nie
dokonywano weryfikacji $rodowiska wewnetrznego dokonanej oceny w ciggu roku
kalendarzowego, w ktérym dokonano oceny ryzyka.

Stwierdzono, iz w ramach kart oceny ryzyka za lata 2017-2018 praktycznie nie ulegly zmianie
zarowno zdefiniowane czynniki ryzyka, jak rdwniez przypisane im wielkosci
prawdopodobienistwa oraz skutkéw. Audytor podkresla, iz w ramach zdefiniowanych
rejestrow ryzyka zdefiniowane s3 najczesciej przyczyny oraz skutki wystgpienia ryzyka, a nie
za$ faktyczne ryzyka. W ramach wynikéw oceny ryzyka definiowane sa typowe problemy,
takie jak: awarie systemu informatycznego, nieterminowe przekazywanie informaciji, itp. Ponadto
w rejestrach ryzyka zauwazalny jest trend definiowania zdarzen zewnetrznych, na ktére

wtasciciele ryzyka nie majg wptywu.

W ocenie audytora nalezy dokona¢ aktualizacji regulacji wewnetrznych w zakresie
metodologii zarzadzania ryzykiem, poprzez:

- wprowadzenie obowigzku okresowego monitorowania wynikéw oceny ryzyka,
obejmujgcego dokonywanie w odstepach kwartalnych aktualizacji wynikéw oceny ryzyka

(ocena pod katem parametru prawdopodobieristwa oraz skutkéw),
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- wprowadzenie mechanizmu definiowania ryzyka z wykorzystaniem metodologii ,,Bow-Tie”,
gdzie w procesie identyfikacji ryzyka definiowane sa powigzane warz z nim przyczyny i skutki

ryzyka.

Polityka Bezpieczenstwa i Instrukcja Zarzgdzania Systemem Przetwarzania Danych
Osobowych w sposéb tradycyjny oraz przy uzyciu systemu informatycznego w Szkole

Stwierdzono, iz zasady zarzadzania bezpieczeristwem informacji w Szkole zdefiniowano
w tresci Polityki Bezpieczenstwa i Instrukcji Zarzadzania Systemem Przetwarzania Danych
Osobowych w sposob tradycyjny oraz przy uzyciu systemu informatycznego w Szkole
Podstawowej w Pogorzeli®. Obowigzki inspektora ochrony danych powierzone zostaty

p. Joannie Knych

Stwierdzono, iz w Szkole prowadzony jest rejestr wydanych upowaznied do przetwarzania
danych osobowych, zgodny ze wzorem okreslonym w zataczniku nr 2 do Polityki
Bezpieczenistwa Informacji w SP w Pogorzeli. Dokument na dzien audytu obejmowat
20 pozycji, w tym rejestr aktywnych upowaznien dla 17 oséb. Wszyscy pracownicy Szkoty,
w tym pracownicy gospodarczy podpisali oSwiadczenia o zachowaniu poufnosci i zapoznaniu

sie z przepisami PBI, obowigzujgcymi w Szkole.

W kontekscie obowigzujacych na dzien audytu przepiséw stwierdzono, iz spetnione zostaty
wymogi bezpieczenstwa fizycznego w zakresie dostepu do pokoju nauczycielskiego, gdzie
dostep ograniczony jest poprzez mechanizm cyfrowy drzwi wejsciowych. Dostep do
pomieszczenia majg wytacznie osoby uprawnione, posiadajgce breloki zblizeniowe. Ponadto
czesciowo spetnione zostaty wymogi bezpieczenstwa fizycznego w zakresie dostepu do
pomieszczenia dyrektora oraz inspektora ochrony danych/sekretarza, gdzie dostep maja
wytgcznie osoby wskazane powyzej osoby. Personel sprzgtajgcy ma dostep do pomieszczenia
wytacznie w obecnosci uprawnionych oséb. Dostep do pomieszczenia majg wytgcznie osoby
wskazane powyzej, posiadajace klucze. Pomieszczenie Dyrektora oraz Sekretarza Szkoty

znajduje sig na parterze budynku. Audytor zwraca uwage, iz w oknie pomieszczenia brak jest

® Zmiany w prowadzone aneksem Nr 1/2018 do Polityki Bezpieczeristwa z dnia 15 maja 2018 r., poprzez
aktualizacje zatacznika nr 5 i wprowadzenie rodzaju danych i struktury zbioréw
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zainstalowanej kraty zabezpieczajace, co niesie za sobg wysokie ryzyko dostepu z zewnatrz
0s6b nieuprawnionych.

Biorac pod uwage fakt, iz w pomieszczeniu Dyrektora i Sekretarza Szkoty przechowywane s3
kluczowe dokumenty dot. funkcjonowania podmiotu, w ocenie audytora nalezy wprowadzi¢
rozwigzania minimalizujace ryzyko nieuprawnionego dostepu poprzez zainstalowanie
zabezpieczenia zewnetrznego okna pomieszczenia. W przedmiotowym obszarze wydano

zalecenie.

Stwierdzono, iz kopie zapasowe, ktdre tworzone s3 w odstepach 3-miesiecznych,
przechowywane s3 w metalowej, ogniotrwatej szafie pancernej, znajdujacej sig

w pomieszczeniu Dyrektora i Sekretarza Szkoty.

Szkota dokonata inwentaryzacji rodzajéw dokumentacji i dostosowata wstepnie klasyfikacje
dokumentacji w korelacji z Jednolitym Rzeczowym Wykazem Akt. Dokumentacja
przechowywana jest w sposdb uniemozliwiajagcy dostep osobom nieuprawnionym.
Niszczenie dokumentacji papierowej odbywa sie z wykorzystaniem niszczarki. W przypadku
uszkodzers mechanicznych nosnikéw danych dane odzyskiwane s3 za posrednictwem formy

zewnetrznej.

Dokumentacja w formie papierowej przechowywana jest pomieszczeniu Dyrektora
i Sekretarza Szkoty. Dokumentacja w formie elektronicznej przechowywana jest na dysku
wspolnym do ktdérego dostep majg wytacznie uprawnione osoby. System informatyczny
wymusza cykliczng zmiane haset. Zasady tworzenia haset obejmujg mate litery i duze litery
oraz znaki specjalne. W okresie poddanym weryfikacji nie stwierdzono przypadkow

naruszenia danych osobowych.

Stwierdzono, iz do dnia przeprowadzenia audytu opracowano w dniu 14 maja 2018 r. rejestr
czynnosci, obejmujacy m.in. cele przetwarzania danych, kategorie oséb ktérych dane
dotycza, kategorie odbiorcéw ktérym dane moga by¢ ujawniane, itp. Audytor podkresla,
iz zakres informacji rejestru powinien zosta¢ dostosowany do zakresu informacyjnego

okre$lonego w tresci zatacznika nr 18 projektu Polityki Bezpieczeristwa Danych Osobowych
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w Szkole Podstawowej w Pogorzeli. Stwierdzono, iz kazdy pracownikéw Szkoty posiadat
upowaznienie do przetwarzania danych osobowych.

W ramach czynnosci audytowych w trybie czynnosci doradczych audytor w dniu 16 grudnia
2018 r. zgtosit uwagi do projektu Polityki Bezpieczeristwa Danych Osobowych w Szkole
Podstawowej w Pogorzeli, w szczegdlnosci w obszarze zakresu upowaznienia do
przetwarzania danych osobowych, zasad zgtaszania naruszen ochrony danych osobowych,
rejestru kategorii czynnosci przetwarzania danych.

Do dnia przeprowadzenia czynnosci audytowych przygotowano i przedstawiono nowy
projekt wdrozenia zasad przetwarzania danych osobowych, dostosowanych kompleksowo
do wymogow zapiséw Rozporzadzenia RODO* oraz zapisdw nowej ustawy o chronie danych
osobowych®, przy czym nie zostat on jeszcze formalnie wdrozony.

W przedmiotowym obszarze wydano zalecenie.

Podsumowanie

Na podstawie przeprowadzonych czynnosci audytowych audytor wydaje ocene pozytywng
nt. systemu zarzgdzania bezpieczeristwem informacji/danych teleinformatycznych i kontroli
zarzadczej w Szkole Podstawowej w Pogorzeli.

Audytor wskazuje, iz niezbedne jest dostosowanie zasad zarzadzania bezpieczerstwem
informacji do nowych rozwigzan legislacyjnych. Stosowane w ramach audytowanego obszaru
mechanizmy kontrolne, wynikajgce z funkcjonujgcych regulacji czesciowo minimalizujg
mozliwo$¢ materializacji zagrozern mogacych miec istotny, negatywny wptyw na realizacje
celow i zadan Szkoty.

W audytowanym obszarze funkcjonuje adekwatny, skuteczny i efektywny system kontroli

zarzadczej, z zastrzezeniami wskazanymi w tresci sprawozdania.

4 Rozporzadzenie Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia 2016 r. w sprawie ochrony
oséb fizycznych w zwigzku z przetwarzaniem danych osobowych i w sprawie swobodnego przeptywu takich
danych oraz uchylenia dyrektywy 95/46/WE (ogdlne rozporzadzenie o ochronie danych) (Tekst majacy
znaczenie dla EOG) OJ L 119, 4.5.2016, p. 1-8.

5 Ustawa z dnia 10 maja 2018 r. o ochronie danych osobowych (Dz.U. poz. 1000).
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Zalecenia

Lp. Tresc Termin Ryzyko

1 Nalezy dokona¢ formalnego wdrozenia zasad | 30 czerwca 2019 r. | Ryzyko o
przetwarzania danych osobowych, dostosowanych charakterze
kompleksowo do wymogdéw wynikajgcych z tresci wysokim
Rozporzadzenia Parlamentu Europejskiego i Rady FFF)

(UE) 2016/679 z dnia 27 kwietnia 2016 r. w sprawie
ochrony osdéb fizycznych w zwigzku z przetwarzaniem
danych osobowych i w sprawie swobodnego
przeptywu takich danych oraz uchylenia dyrektywy
95/46/WE oraz ustawy z dnia 10 maja 2018 r.
o ochronie danych osobowych.

2 Nalezy wprowadzi¢ rozwigzania minimalizujgce | 31 marca 2019 r. Ryzyko o
ryzyko nieuprawnionego dostepu do pomieszczenia charakterze
Dyrektora oraz Sekretarza Szkoly, poprzez niskim (@)

zainstalowanie zabezpieczenia zewnetrznego okna
pomieszczenia (np. zewnetrznej kraty).

3 W ocenie audytora nalezy dokona¢ aktualizacji | 31 marca 2019 . Ryzyko o
regulacji wewnetrznych w zakresie metodologii charakterze
zarzadzania ryzykiem, poprzez: Srednim
- wprowadzenie obowigzku okresowego FF)
monitorowania wynikow oceny ryzyka,
obejmujacego dokonywanie w  odstepach

kwartalnych aktualizacji wynikéw oceny ryzyka
(ocena pod katem parametru prawdopodobieristwa
oraz skutkéw),

- wprowadzenie mechanizmu definiowania ryzyka
z wykorzystaniem metodologii ,Bow-Tie”, gdzie w
procesie identyfikacji ryzyka definiowane s3
powigzane warz z nim przyczyny i skutki ryzyka.

Skala ryzyka: @ niskie, @ @ srednie, &F &F F wysokie, B krytyczne

Zapoznatem sie ze Zapoznatem sie ze
sprawpzdaniem: sprawozdaniem:
UYHERTUR

Podsthwbwej
w Pheorde

J o042, 1019
Dyrektor SP w Pogorzeli Burmistrz Gminy Gotdap
(data i podpis) (data i podpis)

mgr Morfija Wojtala-Tqudul
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