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Wstep

Tematem zadania zapewniajacego byta ocena ,Systemu zarzgdzania bezpieczeristwem
informacji/danych teleinformatycznych i kontroli zarzqdczej w Srodowiskowym Domu
Samopomocy ,Stoneczny Dom” w Gotdapi”. Zadanie audytowe zostato przeprowadzone
zgodnie z rocznym planem pracy na rok 2018 — poz. 3, na podstawie Umowy zawartej
pomigdzy Gming Gotfdap, a Aesco Group Sp. z 0.0. W ramach czynnosci audytowych
przeprowadzono wizyte audytowa w dniu 20 grudnia 2018 r. Audyt przeprowadzit Adrian
Chodubski, CGAP no. 1318 MF 1700/2005 — audytor spetniajgcy wymogi o ktérych mowa
w art. 286 ustawy z dnia 27 sierpnia 2009 r. o finansach publicznych.

Celem dziatan bylo przeprowadzenie audytu systemu zarzadzania bezpieczeristwem
informacji/danych teleinformatycznych i kontroli zarzadczej w $rodowiskowym Domu
Samopomocy ,Stoneczny Dom” w Gotdapi (Dalej: SDS). Zadanie audytowe przeprowadzone
zostato w oparciu o program zadania z dnia 17 grudnia 2018 r. Zakres audytu obejmowat
ocene regulacji wewnetrznych SDS w zakresie systemu kontroli zarzadczej oraz systemu
zarzadzania bezpieczenstwem informaciji.

W trakcie czynnosci audytowych przeprowadzono wywiady z p. — Sebastianem Liwak -

inspektorem ochrony danych SDS.

Ustalenia z audytu

Stwierdzono, iz regulacje wewnetrzne dot. systemu kontroli zarzadczej w SDS okreélone
zostaty w tresci Zarzadzenia Nr 6/SDS/2016 z dnia 19 grudnia 2016 r. dotyczacego
wprowadzenia regulaminu kontroli zarzadczej. W tresci procedury okreslono:

- liste ryzyk wystepujacych w jednostce,

- wzor kwestionariusza samooceny systemu kontroli zarzadczej,

- wzor oswiadczenia o stanie kontroli zarzgdczej.

Oswiadczenia o stanie kontroli zarzgdczej
W wyniku przeprowadzonych czynnosci audytowych stwierdzono, iz na poziomie SDS

wprowadzono praktyke opracowywania oswiadczenia o stanie kontroli zarzadczej, w tresci

‘ Strona2z8




Sprawozdanie nr 3/2018 — Urzad Miejski w Gotdapi
System zarzqdzania bezpieczeristwem informacji/danych teleinformatycznych i kontroli
zarzgdczej w Srodowiskowym Domu Samopomocy ,,Stoneczny Dom” w Gotdapi

okredlonej przepisami rozporzadzenia wykonawczego'. W ramach czynnosci audytowych
weryfikacji poddano dokumentacje opracowywania o$wiadczen za lata 2017-2018.
$DS wskazywat, iz w jednostce w poddanym weryfikacji okresie w wystarczajgcym stopniu
funkcjonowata adekwatna, skuteczna i efektywna kontrola zarzadcza. Dokumenty,
zatwierdzane przez Dyrektora SDS, przekazywane byty w ramach systemu sktadania
oswiadczen czgstkowych do Urzedu Miejskiego w Gotdapi, w celu opracowania o$wiadczenia
o stanie kontroli zarzgdczej Burmistrza Gminy Gotdap. Audytor nie wnosi zastrzezern do

badanego obszaru.

Samoocena systemu kontroli zarzadczej i raporty ewaluacyjne

$DS w latach 2017-2018 przeprowadzat samooceng systemu kontroli zarzadczej. W okresie
poddanym weryfikacji ocena systemu kontroli zarzadczej dokonywana byta wytgcznie przez
Dyrektora SDS. W ocenie audytora niezbedne jest rozszerzenie katalogu oséb dokonujacych
oceny systemu kontroli zarzagdczej. System kontroli zarzgdczej obejmuje cato$é proceséw
wystepujgcych w jednostce, zaréwno w zakresie zadad merytorycznych, okreslonych
w Statucie jednostki®, jak réwniez w zakresie zadar obstugowych komadrek merytorycznych.
Wskazana powyzej réznorodnos¢ zadan jednostki determinuje potrzebe oceny elementéw
systemu kontroli zarzadczej przez wszystkich pracownikdéw jednostki realizujacych cele
i zadania SDS, na réinych poziomach jego funkcjonowania. Audytor podkresla, iz model
systemu kontroli zarzadczej opracowany zostat m.in. w oparciu o zatozenia modelu systemu
kontroli wewnetrznej COSO |l ,Zarzadzanie ryzykiem korporacyjnym — Zintegrowana
Struktura Ramowa”. Wedtug tego modelu kluczowe elementy systemu, w tym proces
zarzadzania ryzykiem, ,realizowany jest przez zarzqd, kierownictwo Ilub inny personel
przedsigbiorstwa”. W zwigzku z powyiszym w ocenie audytora nalezy dokonaé¢ zmiany
praktyki przeprowadzania procesu samooceny kontroli zarzgdczej, poprzez zaangazowanie
w proces oceny wszystkich pracownikdw komdrek merytorycznych i obstugowych SDS.
W dokumentacji dot. procesu samooceny kontroli zarzadczej stwierdzono brak

kwestionariusza samooceny za rok 2018. W dokumentacji stwierdzono projekt dokumentu,

! Rozporzadzenie Ministra Finanséw z dnia 2 grudnia 2010 r. w sprawie wzoru o$wiadczenia o stanie kontroli
zarzadczej (Dz.U. Nr 238, poz. 1581)

2 zgodnie z zapisami § 6 Statutu Srodowiskowego Domu Samopomocy ,Stoneczny Dom” w Gotdapi
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bez oznaczenia daty jego sporzadzenia oraz oznaczenia okresu ktérego dotyczy. W ocenie
audytora nalezy dotaczy¢ do dokumentacji dot. samooceny kontroli zarzadczej arkusz oceny

za rok 2018. W przedmiotowym obszarze wydano zalecenia.

Zarzadzanie ryzykiem

W wyniku przeprowadzonych czynnosci stwierdzono, iz SDS w latach 2017-2018
przeprowadzit ocene ryzyka, zgodnie z metodologig okreslong w regulacjach wewnetrznych
jednostki.

Wyniki oceny ryzyka przedstawiono w tresci protokotu z posiedzenia Zespotu ds. analizy
ryzyka z dnia 13 stycznia 2017 r. Stwierdzono, iz zidentyfikowane ryzyka oraz poddane
ocenie ryzyka zostaty ujete w rejestrze celdw i ryzyka, ktéry jest zatgcznikiem do protokotu.
Wyniki oceny ryzyka przedstawiono w tresci protokotu z posiedzenia Zespotu ds. analizy
ryzyka z dnia 17 stycznia 2018 r. Stwierdzono, iz zidentyfikowane ryzyka oraz poddane
ocenie ryzyka zostaty ujete w rejestrze celdw i ryzyka, ktéry jest zatgcznikiem do protokotu.
Audytor podkresla, iz modelowe podejscie do budowy systemu sytemu kontroli zarzadczej
zaktada, iz kluczowym elementem systemu kontroli zarzadczej jest proces zarzadzania
ryzykiem. Proces zarzadzania ryzykiem wdrozony w SDS nie ma charakteru ,iteracyjnego”.
Czynnosci zwigzane z identyfikacja, oceng ryzyka przeprowadzane s3 w odstepach
corocznych. W ramach procesu zarzadzania ryzykiem na poziomie SDS nie dokonywano
monitorowania wynikéw oceny ryzyka na przestrzeni poszczegblnych lat oraz nie
dokonywano weryfikacji Srodowiska wewnetrznego dokonanej oceny w ciggu roku
kalendarzowego, w ktérym dokonano oceny ryzyka.

Stwierdzono, iz w ramach wynikéw oceny ryzyka za lata 2017-2018 praktycznie nie ulegty
zmianie zaréwno zdefiniowane czynniki ryzyka, jak réwniez przypisane im wielkosci
prawdopodobiefstwa oraz skutkéw. Audytor podkresla, iz w ramach zdefiniowanych
rejestrow ryzyka zdefiniowane sa najczesciej przyczyny oraz skutki wystagpienia ryzyka, a nie
zas faktyczne ryzyka. W ramach wynikéw oceny ryzyka definiowane s3 typowe problemy,
takie jak: awarie systemu informatycznego, nieterminowe przekazywanie informacji, itp.
Ponadto w rejestrach ryzyka zauwazalny jest trend definiowania zdarzeri zewnetrznych, na

ktore wiasciciele ryzyka nie majg wptywu.
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W ocenie audytora nalezy dokonac aktualizacji regulacji wewnetrznych w zakresie
metodologii zarzagdzania ryzykiem, poprzez:

- wprowadzenie obowigzku okresowego monitorowania wynikow oceny ryzyka,
obejmujacego dokonywanie w odstepach kwartalnych aktualizacji wynikéw oceny ryzyka
(ocena pod katem parametru prawdopodobieristwa oraz skutkéw),

- wprowadzenie mechanizmu definiowania ryzyka z wykorzystaniem metodologii ,,Bow-Tie”,
gdzie w procesie identyfikacji ryzyka definiowane sg powigzane warz z nim przyczyny i skutki

ryzyka. W przedmiotowym obszarze wydano zalecenie.

Polityka Bezpieczenstwa i Instrukcja Zarzadzania Systemem Przetwarzania Danych
Osobowych w sposéb tradycyjny oraz przy uzyciu systemu informatycznego w Szkole
Stwierdzono, iz zasady zarzadzania bezpieczenstwem informacji w SDS zdefiniowano
w tresci Polityki Bezpieczeristwa Przetwarzania Danych Osobowych w Srodowiskowym
Domu Samopomocy ,Stoneczny Dom” w Gotdapi . Obowiazki inspektora ochrony danych
powierzone zostaly p. Sebastianowi Liwak”.

Stwierdzono, iz w SDS prowadzony jest rejestr wydanych upowaznien do przetwarzania
danych osobowych. Wedtug danych na dzien 20 grudnia 2018 r. upowaznienia wydano
szesnastu osobom. Stwierdzono, iz kazda z oséb posiada nadany identyfikator z przypisanym
zakresem uprawnien”.

Stwierdzono, iz na poziomie SDS prowadzona jest ewidencja 0séb upowaznionych do
przetwarzania danych osobowych, w sposdb umozliwiajgcy prawidtowg identyfikacje historii
i prawidtowosci przetwarzania danych osobowych . Ponadto jednostka prowadzi ewidencje

podmiotéw ktérym powierzono przetwarzanie danych osobowych®.

3 Zarzadzenie Nr 9 z dnia 24 maja 2018 r. w sprawie wprowadzenia Polityki Bezpieczeristwa Przetwarzania
Danych Osobowych w Srodowiskowym Domu Samopomocy ,Stoneczny Dom” w Gotdapi

4 Zarzadzenie Nr 8/SDS/2018 Dyrektora Srodowiskowego Domu Samopomocy ,Stoneczny Dom w Gotdapi z dnia
21 maja 2018 r. w sprawie wyznaczenia Inspektora Ochrony Danych w Srodowiskowym Domu Samopomocy
»Stoneczny Dom” w Gotdapi

> Zakres uprawnien obejmuje: Petny dostep/Brak dostepu/Przegladanie/Wprowadzanie/Modyfikowanie/
Kasowanie/Archiwizowanie.

¢ Rejestr podmiotédw ktérym powierzono dane osobowe ($wiadczenie ustug hostingowych, realizacja zadan
w zakresie BHP i ppoz).
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Stwierdzono, iz dokumentacja przechowywana jest w pomieszczeniach do tego
wyznaczonych. Na stanowiskach pracy moga by¢ dostepne jedynie dokumenty dotyczgce

danej sprawy/uczestnika. W jednostce stosowana jest ,,zasada czystego biurka”.

Stwierdzono, iz w SDS dokonano inwentaryzacji zbioréw danych, gdzie zdefiniowano

dziewieé zbioréw danych’.

W zakresie dokumentacji regulujacych Polityke Ochrony Danych Osobowych jednostki
audytor zgtasza uwagi do zapisdéw zatacznika nr 9 do Polityki, tj. do ,Instrukcji Zarzgdzania
Systemami Informatycznymi”. W ocenie audytora nalezy doprecyzowac w tresci Instrukcji:

- zasady korzystania z zewnetrznych nosnikéw danych, w szczegdlnosci nosnikéw danych
zawierajgcych dane medyczne. Obecnie dokumentacja medyczna przechowywana jest
w jednostce wytacznie w formie papierowej w zamknietych szafach. Nalezy rozwazyé
dookreslenie zapisdw definiujgcych zasady przechowywania dokumentacji medycznej
rowniez w formie elektronicznej,

- zasady monitorowania ruchu sieciowego, ze szczegélnym uwzglednieniem klauzul
informacyjnych o stosowaniu monitoringu sieciowego. W przypadku braku decyzji
o dookresleniu zasad tego monitoringu nalezy rozwazy¢ mozliwos¢ rezygnacji z tej formy
zabezpieczen funkcjonujgcych w jednostce.

W przedmiotowym obszarze wydano zalecenia.

W zakresie dokumentacji Polityki Ochrony Danych Osobowych, w ocenie audytora, nalezy
rozwazy¢ wprowadzenie dokumentu dot. rejestru. kategorii czynnosci przetwarzania,
okreslajgcego wykaz zbioréw danych osobowych prowadzonych przez procesora, tj. przez
podmiot, ktéremu dane sg powierzane. Na dzied realizacji czynnosci audytowych SDS nie
petni roli ,,procesora”, jednakze stan obecny nie wyklucza mozliwosci przetwarzania danych
w imieniu administratoréw danych w przysztosci. W przedmiotowym obszarze wydano

zalecenie.

7 Kandydaci do pracy, Pracownicy, Cztonkowie rodzin pracownikdw, Wynagrodzenia, Dane do przelewdw
bankowych, Uczestnicy SDS, Multimedia, Monitoring, ZFSS
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Podsumowanie

Na podstawie przeprowadzonych czynnosci audytowych audytor wydaje ocene pozytywng
nt. systemu zarzgdzania bezpieczefistwem informacji/danych teleinformatycznych i kontroli
zarzadczej w Srodowiskowym Domu Samopomocy ,Stoneczny Dom” w Gotdapi.

Audytor wskazuje, iz funkcjonujgce regulacje minimalizujg mozliwo$é materializacji zagrozen
mogacych mie¢ istotny, negatywny wplyw na realizacje celéw i zadan SDS.

W audytowanym obszarze funkcjonuje adekwatny, skuteczny i efektywny system kontroli

zarzadczej, z zastrzezeniami wskazanymi w treéci sprawozdania.

Zalecenia

Lp. Tresc Termin Ryzyko

1 Nalezy dokonad zmiany praktyki | Na biezgco Ryzyko o
przeprowadzania procesu samooceny kontroli charakterze
zarzadczej, poprzez zaangazowanie niskim
w proces oceny wszystkich pracownikow (")
komorek merytorycznych i obstugowych SDS.

2 Nalezy dotaczyé do dokumentacji | Na biezaco Ryzyko o
dot. samooceny kontroli zarzagdczej arkusz oceny charakterze
za rok 2018. niskim (")

3 W ocenie audytora nalezy dokona¢ aktualizacji | 30 czerwca 2019 | Ryzyko o
regulacji wewnetrznych w zakresie metodologii charakterze
zarzadzania ryzykiem, poprzez: Srednim
- wprowadzenie obowigzku  okresowego (‘ ")

monitorowania  wynikdw  oceny  ryzyka,
obejmujgcego dokonywanie w odstepach
kwartalnych aktualizacji wynikéw oceny ryzyka
(ocena pod katem parametru
prawdopodobienstwa oraz skutkéw),

- wprowadzenie mechanizmu definiowania
ryzyka z wykorzystaniem metodologii ,Bow-Tie”,
gdzie w  procesie identyfikacji  ryzyka
definiowane sg powigzane warz z nim przyczyny
i skutki ryzyka.

4 W ocenie audytora nalezy doprecyzowac | 30 czerwca 2019 | Ryzyko o

w tresci Instrukcji Zarzadzania Systemem charakterze
Informatycznym: Srednim
- zasady korzystania z zewnetrznych nosnikéw ("D[])

danych, w szczegdlnosci nosnikéw danych
zawierajgcych dane medyczne,
- zasady monitorowania ruchu sieciowego, ze
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szczegblnym uwzglednieniem klauzul
informacyjnych o stosowaniu monitoringu
sieciowego lub rozwazenie rezygnacji z tej formy
zabezpieczen.

5 Nalezy rozwazy¢ wprowadzenie dokumentu | Na biezgco Ryzyko o
dot. rejestru kategorii czynnosci przetwarzania, charakterze
okreslajgcego wykaz zbioréow danych osobowych niskim (@)

prowadzonych przez procesora, tj. przez
podmiot, ktéremu dane s3 powierzane.

Skala ryzyka: @ niskie, @ @ srednie, & F F wysokie, B krytyczne
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