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Temat: SYSTE ZARZADZANIA BEZPIECZENSTWEM INFORMACIJI/DANYCH TELEINFORMATYCZNYCH
| KONTROLI ZARZADCZEJ W SZKOLE PODSTAWOWEJ W GRABOWIE 2016-DO DNIA AUDYTU
Audytor wewnetrzny: Ewa Krasniewska

| 1. INFORMACIA PODSTAWOWE: |

1. Temat <zadania audytowego: System zarzqdzania bezpieczeristwem  informacji/danych
teleinformatycznych i kontroli zarzqdczej w Szkole Podstawowej w Grabowie 2016-do dnia audytu.

2. Data sporzgdzenia wstepnych wynikéw z audytu: 28 listopada 2017r.

3. Data sporzadzenia sprawozdania: 1 grudnia 2017r.

3. Nazwa jednostki, w ktdrej przeprowadzany byt audyt wewnetrzny:

Szkota Podstawowa im. M. Kajki w Grabowie

4. Termin przeprowadzenia zadania audytowego: 15 listopada — 28 listopada 2017r.

5. Cel przeprowadzenia zadania audytowego:

Cel ogdIny: ocena prawidfowosci funkcjonowania systemu zarzqdzania bezpieczeristwem informacji/danych
teleinformatycznych i kontroli zarzqdczej w Szkole Podstawowej w Grabowie w aspekcie wewnetrznych
uregulowan.

Cele szczegdtowe:

1) Stwierdzenie istnienia procedur wewnetrznych dotyczacych kontroli zarzadczej i bezpieczeristwa
teleinformatycznego zapewniajacych funkcjonowanie jednostki zgodne z przepisami prawa.

2) Analiza procedur i praktyk dotyczacych kontroli zarzadczej i bezpieczenstwa teleinformatycznego.
Weryfikacja stanu faktycznego (na prdbie) w zakresie okreslania ryzyk, przeprowadzania samooceny,
ochrony danych osobowych itp.

6. Zakres zadania audytowego:

Szkota Podstawowa im. M. Kajki w Grabowie

Przeprowadzono wywiady z:

- wybranymi pracownikami szkoty.

Przedmiotowy:

W celu sprawdzenia poprawnosci przebiegu badanego procesu oraz zbadania jego zgodnoéci z przepisami
obowigzujgcymi w tym obszarze, zakresem przedmiotowym zadania audytowego objete zostaty:

e regulacje wewnetrzne z zakresu kontroli zarzadczej;

* regulacje wewngtrzne z zakresu bezpieczernstwa informacji;

e dokumentacja przeprowadzonej samooceny kz;

e dokumentacja dotyczaca analizy ryzyka;

e dokumentacja przeprowadzania wewnetrznych kontroli;

e dokumentacja prowadzona zgodnie z regulacjami;

e rejestracja zbioréw danych osobowych,

e zakresy czynnosci wybranych oséb biorgcych udziat w badanych procesach, upowaznienia do
przetwarzania danych osobowych,

Il. ANALIZA RYZYKA

Czynnosci audytowe zgodnie z zakresem przedmiotowym zadania, zostaty skierowane na organizacje systemu
w zakresie nastepujacych ryzyk:
1. braku procedur dotyczacych kontroli zarzadczej;
2. niestosowanie sie do wewnetrznych procedur i zewnetrznych uregulowari np. Ustawy o finansach
publicznych;
brak okres$lenia ryzyk, celow i zadan oraz miernikéw;
niedocenianie ryzyk, ktore sg najbardziej znaczace w obszarze bezpieczeristwa informacji,
5. brak delegowania odpowiedzialnosci z zakresu zarzadzania ryzykiem bezpieczedstwa informacji na
wszystkie poziomy organizacji,
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brak monitorowania dziatai w zakresie zarzadzania ryzykiem w celu zapewnienia zgodnosci z
przyjetymi procedurami/politykami,

brak wdrozenia praktyk w zakresie zarzadzania biezgcym ryzykiem zwigzanym z bezpieczeristwem
informacji w organizacji.

Ill. PRZEPISY PRAWNE (KRYTERIA), USTALENIA ORAZ REGULACJE WEWNETRZNE DOTYCZACE BADANEGO
OBSZARU

Przepisy prawne:

1.

Rozporzadzenie Rady Ministrow w sprawie Krajowych Ram Interoperacyjnoéci, minimalnych wymagan
dla rejestréw publicznych i wymiany informacji w postaci elektronicznej oraz minimalnych wymagar
dla systemow teleinformatycznych z dnia 12 kwietnia 2012 r. (Dz.U. z 2016 r. poz. 113))

Ustawa o ochronie danych osobowych z dnia 29 sierpnia 1997r. (Dz.U. z 2016 r. poz. 922)
Rozporzadzenie Ministra Spraw Wewnetrznych i Administracji w sprawie dokumentacji przetwarzania
danych osobowych oraz warunkéw technicznych i organizacyjnych, jakim powinny odpowiadaé
urzadzenia i systemy informatyczne stuzace do przetwarzania danych osobowych z dnia 29 kwietnia
2004r. (Dz. U. z 2004r., nr 100, poz. 1024)

Rozporzadzenie Ministra Administracji i Cyfryzacji z dnia 11 maja 2015 r. w sprawie trybu i sposobu
realizacji zadan w celu zapewniania przestrzegania przepiséw o ochronie danych osobowych przez
administratora bezpieczeristwa informacji (Dz.U. rok 2015 poz. 745)

Rozporzadzenie Ministra Administracji i Cyfryzacji z dnia 11 maja 2015 r. w sprawie sposobu
prowadzenia przez administratora bezpieczenstwa informacji rejestru zbioréw danych (Dz.U. rok 2015
poz. 719)

Ustawa o finansach publicznych z dnia 27 sierpnia 2009r. (Dz.U. z 2016 r. poz. 1870)

Komunikat nr 23 Ministra Finanséw w sprawie standardéw kontroli zarzadczej dla sektora finanséw
publicznych z dnia 16 grudnia 2009 r. (Dz. Urz. MF rok 2009 nr 15 poz. 84)

Komunikat Nr 3 Ministra Finanséw w sprawie szczegotowych wytycznych w zakresie samooceny
kontroli zarzagdczej dla jednostek sektora finansdw publicznych (Dz. Urz. MF rok 2011 Nr 2, poz. 11)

Regulacje wewnetrzne:

- procedury dotyczgce bezpieczenstwa informacji,
- procedury dotyczace funkcjonowania kontroli zarzadczej
- upowaznienia do przetwarzania danych osobowych.

Kryteria oceny

a)

zgodno$¢ dziatalnosci z przepisami prawa oraz procedurami wewnetrznymi,
dokumentowanie systemu kontroli zarzadcze;j,

ochrona zasobdw,

prowadzenie nadzoru nad wykonaniem zadan,

zarzgdzanie ryzykiem,

celowos¢ wydatkowanych srodkdw,

efektywnos¢, oszczednosé ponoszonych naktadéw i zasobdw na zrealizowanie celu,
poufnosg,

dostepnosé,

istnienie mechanizméw kontrolnych dotyczacych operacji finansowych i gospodarczych,
istnienie mechanizmdéw kontroli dotyczacych systemdw informatycznych,
monitorowanie i ocena systemu kontroli zarzgdczej,

Kryteria uzgodniono 15 listopada 2017r.
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IV. SZCZEGOtOWE USTALENIA DOKONANE NA PODSTAWIE CZYNNOSCI AUDYTOWYCH
W OBSZARACH WYTYPOWANYCH DO BADANIA WRAZ ZE SKLASYFIKOWANYMI WYNIKAMI ICH OCENY
WG KRYTERIOW.

Cel kontroli 1

Stwierdzenie istnienia procedur wewnetrznych dotyczacych kontroli zarzadczej i bezpieczeristwa
teleinformatycznego zapewniajacych zgodne z przepisami prawa funkcjonowanie jednostki

Metodyka (sposéb weryfikacji)

Audytor dokonat analizy procedur wewnetrznych zapewniajgcych bezpieczenstwo informacji
i prawidtowe funkcjonowanie kontroli zarzgdczej w Szkole Podstawowej w Grabowie

Kryteria (stan oczekiwany)

a) dokumentowanie systemu kontroli zarzadczej,
b) monitorowanie i ocena systemu kontroli zarzadczej,

Ustalenia stanu faktycznego

1. Wdrozenie procedur zapewniajacych przestrzeganie standardéw kontroli zarzadczej.
Ustawa o finansach publicznych w art. 68. ustalita pojecie i cele kontroli zarzadczej:
1. Kontrole zarzadcza w jednostkach sektora finanséw publicznych stanowi og6t dziatan
podejmowanych dla zapewnienia realizacji celéw i zadan w sposdb zgodny z prawem, efektywny,
oszczedny i terminowy.
2. Celem kontroli zarzadczej jest zapewnienie w szczegéInosci:
1) zgodnosci dziatalnosci z przepisami prawa oraz procedurami wewnetrznymi;
2) skutecznosci i efektywnosci dziatania;
3) wiarygodnosci sprawozdan;
4) ochrony zasobdw;
5) przestrzegania i promowania zasad etycznego postepowania;
6) efektywnosci i skutecznosci przeptywu informacjj;
7) zarzadzania ryzykiem.

Artykut ten uszczegétawiajg Standardy kontroli zarzadczej dla sektora finanséw publicznych, ktére
okreslaja podstawowe wymagania odnoszace sie do kontroli zarzadczej w sektorze finanséw
publicznych. Standardy definiuja elementy kontroli zarzadczej - pie¢ najwazniejszych ptaszczyzn
czyli obszaréw zarzadzania. Stan kazdego z nich ma wptyw na realizacje wszystkich celéw i zadan w
sposob zgodny prawem, oszczedny i terminowy. Kazdy z nich wystepuje we wszystkich komdrkach
organizacyjnych w jednostce. Kazdy z nich mozna oceni¢ pod wzgledem kryteriéw adekwatnoéci,
efektywnosci i skutecznosci.

A. SRODOWISKO WEWNETRZNE

Standard A.1: Przestrzeganie wartosci etycznych

Standard A.2: Kompetencje zawodowe

Standard A.3: Struktura organizacyjna

Standard A.4: Delegowanie uprawnien

B. CELE | ZARZADZANIE RYZYKIEM

Standard B.5: Misja

Standard B.6: Okreslanie celéw i zadari, monitorowanie i ocena ich realizacji
Standard B.7: Identyfikacja ryzyka

Standard B.8: Analiza ryzyka

Standard B.9: Reakcja na ryzyko

C. MECHANIZMY KONTROLI

Standard C.10: Dokumentowanie systemu kontroli zarzadczej
Standard C.11: Nadzor
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Standard C.12: Ciggtos¢ dziatalnosci

Standard C.13: Ochrona zasobdw

Standard C.14: Szczegétowe mechanizmy kontroli dotyczace operacji finansowych i gospodarczych
Standard C.15: Mechanizmy kontroli dotyczace systeméw informatycznych
D. INFORMACJA | KOMUNIKACIA

Standard D.16: Biezgca informacja

Standard D.17: Komunikacja wewnetrzna

Standard D.18: Komunikacja zewnetrzna

E. MONITOROWANIE | OCENA

Standard E.19: Monitorowanie systemu kontroli zarzagdczej

Standard E.20: Samoocena

Standard E.21: Audyt wewnetrzny

Standard E.22: Uzyskanie zapewnienia o stanie kontroli zarzagdczej

W jednostce funkcjonujg nastepujace regulacje wewnetrzne:

1. Projekt Statutu Szkoty Podstawowej im. M. Kajki w Grabowie przekazany do UM 10 listopada
2017r.

2. Regulamin dokonywania oceny nauczycieli wprowadzony 7 paZdziernika 2005r.

3. Regulamin dofinansowania form doskonalenia zawodowego nauczycieli w Szkole
Podstawowej w Grabowie z 20.10.2017r.

4. Instrukcja przechowywania i wydawania kluczy z 16 grudnia 2015r.

5. Zasady prowadzenia kontroli zarzadczej z 7 wrzesénia 2011r.

6. Regulamin udzielania zamdwien publicznych o wartosci nieprzekraczajgcej kwoty wskazane;j
w art. 4 pkt.8 Ustawy Prawo Zamdwien Publicznych z 17.11.2015

7. Regulamin naboru na wolne stanowiska urzednicze w tym kierownicze stanowiska
urzednicze z 20.11.2015r

8. Kodeks Etyki z 11 kwietnia 2016r.

9. Regulamin Zaktadowego Funduszu Swiadczer Socjalnych z 13 pazdziernika 2017r.

10. Regulamin kontroli wewnetrznej z 20 grudnia 2016r.

11. Regulamin przeprowadzenia okresowej oceny kwalifikacyjnej z 18 pazdziernika 2017r.

12. Regulamin wynagradzania pracownikdéw samorzadowych z 20.10.2016r

13. Regulamin pracy z 04 czerwca 2013r.

14. Instrukcja kasowa z 12 listopada 2011r.

15. Zasady (polityka) rachunkowosci z 10 pazdziernika 2017r.

2. Wdrozenie procedur wewnetrznych zapewniajacych bezpieczeristwo informacji

Rozporzadzenie MSWIA w sprawie dokumentacji przetwarzania danych osobowych oraz warunkéw
technicznych i organizacyjnych, jakim powinny odpowiadaé urzadzenia i systemy informatyczne
stuzgce do przetwarzania danych osobowych okreséla sposéb prowadzenia i zakres dokumentacji
opisujgcej sposdb przetwarzania danych osobowych oraz $rodki techniczne i organizacyjne
zapewniajgce ochrong przetwarzanych danych osobowych odpowiednig do zagrozen oraz kategorii
danych objetych ochrona.

Na dokumentacje, skfada sie polityka bezpieczeristwa i instrukcja zarzgdzania systemem
informatycznym.

Polityka bezpieczenstwa, zawiera w szczegélnosci:

1) wykaz budynkéw, pomieszczern lub czesci pomieszczer, tworzacych obszar, w ktérym
przetwarzane sg dane osobowe;

2) wykaz zbioréw danych osobowych wraz ze wskazaniem programéw zastosowanych do
przetwarzania tych danych;

3) opis struktury zbioréw danych wskazujgcy zawartosé poszczegédlnych pdl informacyjnych i
powigzania miedzy nimi;

4) sposob przeptywu danych pomiedzy poszczegdlnymi systemami;




5) okreslenie $rodkéw technicznych i organizacyjnych niezbednych dla zapewnienia poufnosci,
integralnosci i rozliczalnosci przetwarzanych danych.

Instrukcja, o ktérej mowa w § 3 ust. 1, zawiera w szczegdlnosci:

1) procedury nadawania uprawnieri do przetwarzania danych i rejestrowania tych uprawnieri w
systemie informatycznym oraz wskazanie osoby odpowiedzialnej za te czynnosci;

2) stosowane metody i $rodki uwierzytelnienia oraz procedury zwigzane z ich zarzadzaniem i
uzytkowaniem;

3) procedury rozpoczecia, zawieszenia i zakoriczenia pracy przeznaczone dla uzytkownikéw systemu;
4) procedury tworzenia kopii zapasowych zbioréw danych oraz programéw i narzedzi programowych
stuzacych do ich przetwarzania;

5) sposdb, miejsce i okres przechowywania:

a) elektronicznych nosnikéw informacji zawierajgcych dane osobowe,

b) kopii zapasowych, o ktérych mowa w pkt 4,

6) sposéb zabezpieczenia systemu informatycznego przed dziatalno$cig oprogramowania, o ktérym
mowa w pkt lll ppkt 1 zatacznika do rozporzadzenia;

7) sposob realizacji wymogdw, o ktérych mowa w § 7 ust. 1 pkt 4;

8) procedury wykonywania przegladéw i konserwacji systemdw oraz noénikdéw informacji stuzgcych
do przetwarzania danych.

Audytor otrzymat do analizy nastepujace procedury:
1. Polityke bezpieczeristwa wraz z zatgcznikami — wprowadzong 29 maja 2014r.
2. Instrukcje zarzadzania systemem informatycznym — wprowadzong 29 maja 2014r.
3. Procedurg alarmowg —wprowadzong 30 grudnia 2016r.

Ewidencja osoéb upowaznionych do przetwarzania danych zawiera elementy wskazane w art. 39
Ustawy o ochronie danych osobowych.

W pozostatej dokumentacji nieprawidtowosci nie stwierdzono. Jest ona zgodna z obowigzujgcymi
przepisami prawa.

Klasyfikacja wynikow wg kryteridw.

Ocena adekwatna - zastane mechanizmy oraz procedury w petni odpowiadajg potrzebom oraz wymogom
prawa.

'Wskazanie stabosci kontroli zarzadczej i ich skutki

Nie wskazano

Zalocenia

Nie wydano

Cel kontroli2

Analiza procedur i praktyk dotyczacyéh bezpieczenstwa informacji

Metodyka (sposob weryfikacji)

Audytor sprawdzit poprawnosci przebiegu badanego procesu (na prébie) oraz zbadat jego zgodnosci
z przepisami obowigzujacymi w tym obszarze poprzez zapoznanie sie z dokumentami i przepisami
prawa, uzyskiwanie wyjasnien i informacji od pracownikéw jednostki oraz analize mechanizméw
kontrolnych.

Kryteria (stan oczekiwany)

a) zgodnos¢ dziatalnosci z przepisami prawa oraz procedurami wewnetrznymi,
b) ochrona zasobdw,

c) prowadzenie nadzoru nad wykonaniem zadan,

d) zarzadzanie ryzykiem,

e) poufnosé,

f) dostepnosc,

g) istnienie mechanizméw kontroli dotyczacych systemdw informatycznych.




Ustalenia stanu faktycznego

Zgodnosé procedur z Krajowymi Ramami Interoperacyjnosci

Zgodnie z §20 Krajowych Ram Interoperacyjnosci, minimalnych wymagan dla rejestrow publicznych i
wymiany informacji w postaci elektronicznej oraz minimalnych wymagan dla systemow
teleinformatycznych:

[Zarzadzanie bezpieczeristwem informacji] 1. Podmiot realizujacy zadania publiczne opracowuje i
ustanawia, wdraza i eksploatuje, monitoruje i przeglada oraz utrzymuje i doskonali system
zarzadzania bezpieczeristwem informacji zapewniajacy poufnos¢, dostepnosc i integralnosc
informacji z uwzglednieniem takich atrybutéw, jak autentycznosé, rozliczalnosé, niezaprzeczalnosc
i niezawodnos¢.

2. Zarzadzanie bezpieczeristwem informacji realizowane jest w szczegdlnosci przez zapewnienie
przez kierownictwo podmiotu publicznego warunkéw umozliwiajacych realizacje i egzekwowanie
nastepujgcych dziatan:

1) zapewnienia aktualizacji regulacji wewnetrznych w zakresie dotyczagcym zmieniajacego sie
otoczenia;

W szkole regulacje wewnetrzne sg na biezgco aktualizowane.

2) utrzymywania aktualnosci inwentaryzacji sprzetu i oprogramowania stuzgcego do
przetwarzania informacji obejmujacej ich rodzaj i konfiguracje;

W jednostce zinwentaryzowano posiadane aktywa informacyjne, nie ustalono natomiast schematu
klasyfikacji danych w oparciu o kryteria waznosci i wrazliwosci danych. W jednostce nie wystgpujg
sytuacje nieautoryzowanych zmian sprzetu lub oprogramowania.

W jednostce nie dokonano klasyfikacja zasobéw informacyjnych, pod wzgledem ich istotnosci w
odniesieniu do funkcji organizacji. Nie dokonano réwniez analizy zagrozen poszczegélnych grup
zasobdéw informacyjnych.

W jednostce dokonano inwentaryzacji sSrodkdw trwatych, licencji, oprogramowania zgodnie Ustawg
o rachunkowosci, nie dokonywano dodatkowej inwentaryzacji na potrzeby bezpieczeristwa
informacji. Wifasno$¢ aktywéw okreslono poprzez przekazanie pracownikom sprzetu czy
oprogramowanie.

3) przeprowadzania okresowych analiz ryzyka utraty integralnosci, dostepnosci lub poufnosci
informacji oraz podejmowania dziatan minimalizujacych to ryzyko, stosownie do wynikéw
przeprowadzonej analizy;

Szacowanie ryzyka w Szkole Podstawowej w Grabowie dokonywane jest raz w roku przy okazji
dokonywania rocznej identyfikacji celow i zadan oraz identyfikacji i analizy ryzyka.

W rejestrze ryzyk na rok 2017 dla kryterium Administrowanie siecig IT przyporzadkowano ryzyko —
awaria systemu informatycznego, utrata danych, niestosowanie zalecen polityki bezpieczenstwa,
niewystarczajace $rodki finansowe; dla kryterium Ochrona informacji niejawnych i danych
osobowych - nieprzestrzeganie przepisow o poufnosci, przystepnosci i wytgcznosci danych w
zaleznosci od ich waznoéci i przeznaczenia. Czynniki ryzyka zostaly ocenione na poziomie niskim.

4) podejmowania dziatah zapewniajgcych, ze osoby zaangazowane w proces przetwarzania
informacji posiadajg stosowne uprawnienia i uczestnicza w tym procesie w stopniu adekwatnym
do realizowanych przez nie zadai oraz obowigzkdw majacych na celu zapewnienie
bezpieczenstwa informacji;

Uzytkownicy upowaznieni w zakresie przetwarzania danych osobowych potwierdzajg pisemnie
w sktadanym oswiadczeniu, ze znajg zasady przetwarzania danych osobowych.

Administrator Danych Osobowych zobowigzany jest do wydawania, ewidencjonowania
i przechowywania imiennych upowaznieri do przetwarzania danych osobowych oraz cofnigtych
upowaznien.

W jednostce jest prowadzona Ewidencja 0séb upowaznionych do przetwarzania danych osobowych.
Zgodnie z Art. 39. Ustawy o ochronie danych osobowych Administrator danych prowadzi ewidencje
oséb upowaznionych do ich przetwarzania, ktdra powinna zawierac:

1) imie i nazwisko osoby upowaznionej;

2) date nadania i ustania oraz zakres upowaznienia do przetwarzania danych osobowych;
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3) identyfikator, jezeli dane s3 przetwarzane w systemie informatycznym.

Administrator bezpieczenstwa informacji dokonuje corocznych sprawdzen i dokumentuje je za
pomocg protokotow.

W jednostce przestrzegany jest zakaz nie wydawania innym uzytkownikom wykorzystanych
wczesniej identyfikatoréw uzywanych w systemie informatycznym.

5) bezzwtocznej zmiany uprawnien, w przypadku zmiany zadan oséb, o ktérych mowa w pkt 4;

W okresie obowigzywania polityki nie bylo sytuacji w ktdérej nalezato obnizy¢ uprawnienia
uzytkownika.

6) zapewnienia szkolenia 0os6b zaangazowanych w proces przetwarzania informacji ze szczegélnym
uwzglednieniem takich zagadnien, jak:

a) zagrozenia bezpieczenstwa informacji,

Wszyscy pracownicy uczestniczyli w szkoleniu na w/w temat.

b) skutki naruszenia zasad bezpieczerstwa informacji, w tym odpowiedzialno$¢ prawna,

Wszyscy pracownicy uczestniczyli w szkoleniu na w/w temat.

c) stosowanie Srodkéw zapewniajacych bezpieczenstwo informacji, w tym urzadzenia i
oprogramowanie minimalizujace ryzyko btedow ludzkich;

Wszyscy pracownicy uczestniczyli w szkoleniu na w/w temat.

7) zapewnienia ochrony przetwarzanych informacji przed ich kradziezg, nieuprawnionym
dostepem, uszkodzeniami lub zaktéceniami, przez:

a) monitorowanie dostepu do informaciji,

W Szkole Podstawowej w Grabowie monitorowanie dostepu do informacji odbywa sie pod
nadzorem upowaznionych oséb. W jednostce okreslono zakres obowigzkéw:

- Administratora Danych Osobowych - rozumie sie przez to organ, jednostke organizacyjng,
podmiot lub osobe, decydujagcg o celach i srodkach przetwarzania danych osobowych.
W szkole funkcje te petni: Dyrektor szkoty.

- Administratora Bezpieczenistwa Informacji - osoba funkcyjna wyznaczona przez ADO
odpowiedzialna za przestrzeganie zasad ochrony danych osobowych oraz zapewnienie $rodkow
technicznych i organizacyjnych zapewniajgcych ochrone danych osobowych w szkole funkcje te
petni: Wicedyrektor.

W jednostce wprowadzono system haset przypisanych do uzytkownikéw — umozliwiajgcy tylko
osobom upowaznionym dostep do danych osobowych.

b) czynnosci zmierzajace do wykrycia nieautoryzowanych dziatarh zwigzanych z przetwarzaniem
informacji,

Komodrka organizacyjng/stanowiskiem odpowiedzialnym za kontakty z uzytkownikami jest
administrator danych osobowych i administrator bezpieczenstwa informacji. Do zgtaszania
probleméw i incydentdw ustalony zostat adres e-mail i telefon kontaktowy.

Zgtaszanie probleméw i incydentéw nie zostato sformalizowane, nie prowadzono rejestru zdarzen.
Przeglady i testy systemoéw informatycznych w zakresie ich bezpieczeristwa przeprowadza
systematycznie nauczyciel - Informatyk. Nie s3g dokumentowane.

c) zapewnienie srodkéw uniemozliwiajacych nieautoryzowany dostep na poziomie systemoéw
operacyjnych, ustug sieciowych i aplikacji;

W szkole wprowadzono $rodki zapobiegawcze, wykrywajgce i naprawcze w zakresie ochrony przed
wirusami, robakami, oprogramowaniem szpiegujgcym, spamem (program antywirusowy).

W systemie wprowadzane sg aktualne patche ("tatki bezpieczenstwa” - poprawka lub uaktualnienie
do programu).

8) ustanowienia podstawowych zasad gwarantujacych bezpieczng prace przy przetwarzaniu
mobilnym i pracy na odlegtos¢;

W jednostce nie jest wykonywana praca na odlegtos¢.

9) zabezpieczenia informacji w spos6b uniemozliwiajacy nieuprawnionemu jej ujawnieniu,
modyfikacji, usunieciu lub zniszczeniu;

System tworzenia i zmiany haset w szkole zapewnia wymagany poziom bezpieczenstwa.
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Hasta skfadajg sie z 8 znakéw - mate i duze litery oraz cyfry, znaki specjalne.

Zmiana haset wymuszana jest automatycznie przez systemy co 30 dni, dlatego w jednostce nie
prowadzi sig harmonogramu zmiany haset.

Kopie zapasowe sg przechowywane w szafie pancernej i w zamykanej kasetce w ksiegowosci.
Ustalono osoby majgce dostep do miejsca, w ktdrym przechowywane s3 kopie zapasowe. Klucze do
pomieszczen przechowywane sg w sposéb bezpieczny.

10) zawierania w umowach serwisowych podpisanych ze stronami trzecimi zapiséw
gwarantujacych odpowiedni poziom bezpieczeristwa informacji;

W szkole w niewielkim stopniu korzysta sie z ustug firm zewnetrznych w zakresie serwisu. W zwigzku
z tym nie jest prowadzony rejestr ustug zewnetrznych IT. W jednostce monitoruje sie sposdb
realizacji ustug zewnetrznych IT w celu zapewnienia, ze spetniane sg wymagania i zapisy umowne.
11) ustalenia zasad postgpowania z informacjami, zapewniajacych minimalizacje wystapienia
ryzyka kradziezy informacji i Srodkéw przetwarzania informacji, w tym urzadzer mobilnych;

Dane osobowe przetwarzane w szkole przechowywane s3 w sposdb zapewniajacy ich
bezpieczenstwo w zamykanych na klucz pomieszczeniach, w szafkach zamykanych na zamek.

12) zapewnienia odpowiedniego poziomu bezpieczeristwa w systemach teleinformatycznych,
polegajacego w szczegdblnosci na:

a) dbatosci o aktualizacje oprogramowania,

W jednostce na biezaco aktualizuje sie oprogramowanie.

b) minimalizowaniu ryzyka utraty informacji w wyniku awarii,

W jednostce ustalono system tworzenia i przechowywania kopii zapasowych.

c) ochronie przed btedami, utrata, nieuprawniong modyfikacja,

W jednostce wprowadzono system haset przypisanych do uzytkownikéw, zmienianych co 30 dni.

W szkole pracownicy upowaznieni sg do przetwarzania danych osobowych.

d) stosowaniu mechanizméw kryptograficznych w sposéb adekwatny do zagrozeri lub wymogéw
przepisu prawa, ,
Zgodnie z Ustawg z dnia 15 kwietnia 2011 r. o systemie informacji o$wiatowej okreslajgcej
organizacje i zasady dziatania systemu informacji oswiatowej (dalej: SIO), przetwarzane sg dane
dotyczace publicznych placéwek oswiatowych. W SIO gromadzi sie dane osobowe pracownikdw
pedagogicznych i dzieci objetych: pomocg psychologiczno-pedagogiczng, wczesnym wspomaganiem
rozwoju w szkotach i placéwkach o$wiatowych oraz wychowaniem przedszkolnym.

Program sam szyfruje i pakuje dane tworzgc plik exp.

e) zapewnieniu bezpieczeristwa plikéw systemowych,

Bezpieczenstwo plikéw systemowych jest zapewniane poprzez nadawanie odpowiednich uprawnien
do modyfikacji danych uzytkownikom.

f) redukcji ryzyk wynikajacych z wykorzystania opublikowanych podatnosci technicznych
systemow teleinformatycznych,

Aby redukowa¢ ryzyko wynikajagce z wykorzystania opublikowanych podatnoéci technicznych
systemow teleinformatycznych w jednostce na biezgco programy sg aktualizowane, s3 $ciggane do
nich dostepne poprawki, ktére majg ogranicza¢ w/w ryzyka.

g) niezwfocznym podejmowaniu dziatari po dostrzezeniu nieujawnionych podatnosci systeméw
teleinformatycznych na mozliwos$é naruszenia bezpieczeristwa,

W szkole nie odnotowano nieujawnionych podatnos¢ systemoéw teleinformatycznych na mozliwosé
naruszenia bezpieczenstwa.

h) kontroli zgodnosci systeméw teleinformatycznych z odpowiednimi normami i politykami
bezpieczenstwa;

W jednostce kontroluje sige zgodnos¢ systeméw teleinformatycznych z odpowiednimi normami i
politykami bezpieczenstwa — biezacy nadzér Administratora Bezpieczeristwa Informacji.

13) bezzwtocznego zgtaszania incydentéw naruszenia bezpieczeristwa informacji w okreslony i z
gory ustalony sposéb, umozliwiajacy szybkie podjecie dziatar korygujacych;

Zgodnie z obowigzujgcymi procedurami w jednostce osoby upowaznione do przetwarzania danych
osobowych w szkole zobowigzane sg do: natychmiastowego zgtoszenia Administratorowi Systemu
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Informatycznego podejrzenia lub stwierdzenia faktu naruszenia bezpieczenstwa danych osobowych
przetwarzanych w jednostce.

14) zapewnienia okresowego audytu wewnetrznego w zakresie bezpieczeristwa informacji, nie
rzadziej niz raz na rok.

W jednostce zapewniono okresowy audyt wewnetrzny w zakresie bezpieczernstwa informacji w roku
2017.

Rozdziat 6 Ustawy o ochronie danych osobowych zobowigzuje administratora danych do zgtoszenia
zbioru danych do rejestracji Generalnemu Inspektorowi, z wyjatkiem przypadkéw, o ktérych mowa
w art. 43 ust. 1.

Dyrektor szkoty zgtosit zbiory danych osobowych przetwarzane w jednostce Generalnemu
Inspektorowi Ochrony Danych Osobowych:

- zamodwienia publiczne,

- rejestr korespondencji,

- zbiory archiwum.

Klasyfikacja wynikéw wg kryteriow

Ocena adekwatna - zastane mechanizmy oraz procedury w pelnl odpowmdaja potrzebom oraz wymogom
prawa.

Wskazanie stabosci kontroli zarzadczej i ich skutki

Nie wskazano

Zalecenia

Nie wydano

Celkontroli3

Analiza procedur i praktyk dotyczacych kontroli zarzadczej

Metodyka (sposdb weryfikacji)

Audytor sprawdzit poprawnosci przebiegu badanego procesu (na prébie) oraz zbadat jego zgodnosci
z przepisami obowigzujagcymi w tym obszarze poprzez zapoznanie sie z dokumentami i przepisami
prawa, uzyskiwanie wyjasnien i informacji od pracownikéw jednostki oraz analize mechanizméw
kontrolnych.

Kryteria (stan oczekiwany)

a) zgodnos¢ dziatalnosci z przepisami prawa oraz procedurami wewnetrznymi,

b) dokumentowanie systemu kontroli zarzadczej,

c) ochrona zasobdw,

d) prowadzenie nadzoru nad wykonaniem zadan,

e) zarzadzanie ryzykiem,

f) celowosc¢ wydatkowanych srodkow,

g) efektywnos¢, oszczednosé ponoszonych naktadéw i zasobdw na zrealizowanie celu,

h) istnienie mechanizmdéw kontrolnych dotyczacych operacji finansowych i gospodarczych,
i) monitorowanie i ocena systemu kontroli zarzadczej,

/
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Ustalenia stanu faktycznego

A. SRODOWISKO WEWNETRZNE

Standard A.1: Przestrzeganie wartosci etycznych

Standard A.2: Kompetencje zawodowe

Standard A.3: Struktura organizacyjna

Standard A.4: Delegowanie uprawnien

W jednostce funkcjonujg regulacje wewnetrzne wskazane na str. 4.

Ponadto wszyscy pracownicy administracji i obstugi majg sporzadzone na pismie zakresy czynnosci.
Delegowanie uprawnien odbywa sie réwniez w formie pisemnej.

B. CELE | ZARZADZANIE RYZYKIEM

Standard B.5: Misja

Standard B.6: Okreslanie celéw i zadan, monitorowanie i ocena ich realizacji

Standard B.7: Identyfikacja ryzyka

Standard B.8: Analiza ryzyka

Standard B.9: Reakcja na ryzyko

W roku 2016 i w 2017 w Szkole Podstawowej w Grabowie przeprowadzono analize ryzyka w
stosunku do zadan realizowanych przez jednostke, okre$lono wtascicieli ryzyka i reakcje na ryzyko.

C. MECHANIZMY KONTROLI

Standard C.10: Dokumentowanie systemu kontroli zarzgdczej

Standard C.11: Nadzér

Standard C.12: Ciggtos¢ dziatalnosci

Standard C.13: Ochrona zasobdéw

Standard C.14: Szczeg6towe mechanizmy kontroli dotyczace operacji finansowych i gospodarczych
Standard C.15: Mechanizmy kontroli dotyczgce systeméw informatycznych

W zakresie tej grupy standardéw audytor dokonat sprawdzenia:

1. Funkcjonowanie Zaktadowego Funduszu Swiadczen Socjalnych.

Ustawa o zaktadowym funduszu wskazuje na jakie cele mozna przeznaczy¢ $rodki z zaktadowego
funduszu $wiadczen socjalnych. Dziatalnoscig socjalng wedtug ustawy jest:

e wypoczynek pracownikéw zorganizowany w formie wczaséw, wczaséw profilaktycznych,
pobytu w sanatorium na leczeniu lub rekonwalescencji itp.

e wypoczynek dzieci i miodziezy organizowany w formie -kolonii wypoczynkowych i
zdrowotnych, obozéw i zimowisk, wczasow wypoczynkowych, wyjazdéw klimatycznych i
zielonych szkaét,

e wypoczynek organizowany przez pracownikéw we wiasnym zakresie (tzw. wczasy
turystyczne, wczasy pod grusza, agroturystyka)

e sport i rekreacja - bilety wstepu na imprezy sportowe, ptywalnie, korty tenisowe i inne
ustugi zakupione u wyspecjalizowanych organizatoréw, jesli pracodawca nie posiada wtasnej
bazy sportowo-rekreacyjnej

e zakup biletéw do kina, teatru, na wystawy i inne imprezy o charakterze kulturalno-
os$wiatowym

e pomoc materialno - rzeczowa przyznawana osobom znajdujagcym sie w trudnej sytuacji
Zyciowej i materialnej oraz zapomogi pienigezne udzielane w wypadkach zyciowych i
losowych

e zwrotna lub bezzwrotna pomoc na cele mieszkaniowe udzielona na warunkach okreslonych
w umowie miedzy pracodawcg a pracownikiem

Wszelkie zapisy odnos$nie zasad i warunkéw korzystania z ustug i $wiadczen finansowanych z
funduszu oraz zasad przeznaczania $rodkéw funduszu na poszczegdine cele i rodzaje dziatalnosci
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socjalnej powinny znalez¢ swe miejsce w regulaminie, ktéry pracodawca uzgadnia z zaktadowag
organizacjg zwigzkowa. W sytuacji, gdy na terenie firmy nie dziata taka organizacja, pracodawca
powinien uzgodni¢ regulamin w porozumieniu z pracownikiem wybranym przez zatoge do
reprezentowania jej interesow (art. 8 ust. 2 ustawy).

W jednostce funkcjonuje Regulamin Zaktadowego Funduszu Swiadczeri Socjalnych wprowadzony
Zarzadzeniem nr 06/2017 przez Dyrektora placéwki w dniu 13 pazdziernika 2017r.

Woczedniej obowigzywat Regulamin Zaktadowego Funduszu Swiadczeri Socjalnych z 24 wrze$nia
2012r.

Zarzgdzenie juz w dniu wprowadzenia posiadato nieaktualng podstawe prawna:

- Ustawa o zaktadowym funduszu $wiadczen socjalnych (Dz.U. z 1996r. nr 70, poz. 335 z pdin. zm.) —
13 pazdziernika 2017r. obowigzywat juz tekst jednolity ustawy ogtoszony w Dz.U. z 2016r. poz. 800.

- Ustawa o zwigzkach zawodowych (Dz.U. nr 79, poz. 854 z pdin. zm.) — 13 paidziernika 2017r.
obowigzywat juz tekst jednolity ustawy ogtoszony w Dz. U. z 2015r. poz. 1881.

- Rozporzgdzenie Ministra Pracy i Polityki Socjalnej z dnia 14 marca 1994r. w sprawie sposobu
ustalania przecigtnej liczby zatrudnionych w celu naliczenia odpisu na zaktadowy fundusz $wiadczen
socjalnych (Dz.U. nr 43, poz. 168 z p6zn. zm.) — obowigzujgce jest Rozporzadzenie Ministra Pracy i
Polityki Spofecznej z dnia 9 marca 2009 r. w sprawie sposobu ustalania przecietnej liczby
zatrudnionych w celu naliczania odpisu na zaktadowy fundusz $wiadczeri socjalnych (Dz. U. rok 2009
nr 43 poz. 349)

Podobne sam regulamin w Rozdziale | §3 jako podstawe opracowania podaje:

- Ustawe z 13 marca 2003r. o szczegdlnych zasadach rozwigzywania z pracownikami stosunkow
pracy z przyczyn niedotyczacych pracownikéw (Dz. U. z 2003r. nr 90, poz. 844 z pdzn. zm.) — aktualny
jest tekst jednolity ogtoszony w Dzienniku Ustaw w roku 2016 poz. 1474.

Wykonanie ZFS$S

2016r.

Whptywy — 191 102,25 zt

Wydatki:

- pozyczki mieszkaniowe — 55 000,00 zt,

- Wielkanoc (zapomogi $wigteczne) — 16 100,00 zt,

- $wiadczenia urlopowe n-li— 29 171,46 z,

- emeryci — dofinansowanie wypoczynku — 7 180,00 zt,

- administracja i obstuga — dofinansowanie wypoczynku — 6 310,00 zt,
- wypoczynek letni dzieci — 700,00 zt,

- zapomoga socjalna — 700,00 zt,

- wyjazd do filharmonii — 972,00 zt,

- Boze Narodzenie — zapomogi (zapomogi $wigteczne) — 59 760,00 zt
Razem: 175 893,46 zt.

2017r.

Wptywy — 169 786,96 zt

Wydatki:

- pozyczki mieszkaniowe — 50 000,00 z,

- Wielkanoc (zapomogi $wigteczne) — 20 650,00 zf,

- $wiadczenia urlopowe n-li — 30 547,22 z,

- emeryci — dofinansowanie wypoczynku — 7 610,00 zt,

- administracja i obstuga — dofinansowanie wypoczynku —7 010,00 zt,
- zapomoga socjalna — 970,00 zi,

- zapomoga losowa — 1 000,00 zt,
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- spektakl — 975,00 zt,

Razem: 118 762,22 zt.

Obydwa regulaminy wskazuja, ze $rodki funduszu powinny by¢ przeznaczone na:

- zapomogi losowe i socjalne,

- dofinansowanie wypoczynku,

- pomoc na cele mieszkaniowe,

- dziatalno$¢ kulturalno-o$wiatowa i sportowo-rekreacyjng, wydatkéw na korzystanie z obiektéw
i urzadzen sportowych.

Wypoczynek

W dniu 27.06.2016r. przyznano dofinansowanie do wypoczynku letniego pracownikéw.
Progi:

- dochdd na osobe 1500 zt brutto — dofinansowanie 320 zt

- dochdd na osobe 1501-3000 zt brutto — dofinansowanie 300 zt

- dochdd na osobe powyzej 3001 brutto — dofinansowanie 280 zt

W dniu 29.07.2016r. przyznano $wiadczenie socjalne do wypoczynku pracownikéw administracji i
obstugi.

Progi:

- dochdd na osobe 1500 zt brutto — $wiadczenie 710 zt

- dochdd na osobe 1501-3000 zt brutto — $wiadczenie 700 zt

- dochdd na osobe powyzej 3001 brutto — $wiadczenie 690 zt.

Zapomogi

W dniu 1 grudnia 2016r. Decyzjg Dyrektora przyznano dofinansowanie do zakupéw éwiatecznych,
ktére pracownicy zorganizujg we wtasnym zakresie.

Progi:

- dochéd na osobe do 1500 zt brutto — dofinansowanie 1040 zt

- dochdd na osobe 1501-3000 zt brutto — dofinansowanie 1030 zt

- dochdd na osobe powyzej 3001 brutto — dofinansowanie 1020 zt

W dniu 3 marca 2016r. przyznano dofinansowania pracownikom szkoty i emerytom z okazji
zblizajacych sig Swigt Wielkanocnych. W regulaminie nie ma takiej formy.

Zgodnie z obowigzujacymi interpretacjami prawnymi dotyczacymi zapomogi:

Zapomoga to bezzwrotna pomoc finansowa udzielona osobie fizycznej zwykle w zwigzku ze
zdarzeniem losowym. Jest to jednorazowy akt wsparcia kogos, kto z réznych przyczyn znalazt sie w
trudnej sytuagji (interpretacja indywidualna dyrektora IS w Bydgoszczy z 5.6.2014 r., ITPB2/415-
240/14/IL, Legalis). Cechuje jq doraznos¢ udzielania; nie kwalifikujemy tu $wiadczer powtarzalnych,
okresowych (decyzja oddziatu ZUS w Lublinie z 7.1.2013 r., WPI/200000/451/1399/2012). Aby mozna
byto do niej zastosowac wskazane zwolnienia, uprawniony musi dosta¢ zapomoge pienieznq w
zwiqzku z:

1) zdarzeniem losowym - wszelkie nagfte, niespodziewane, pojedyncze zdarzenia wywofane
przyczynami zewnetrznymi, ktérych nie mozna przewidzieé, a ktére sq niezalezne od cztowieka nawet
przy zachowaniu naleZytej starannosci, np. kradzieze, wtamania, zniszczenie domu lub mieszkania
spowodowane zalaniem wodq lub pozarem, nieszczesliwe wypadki powodujgce uszczerbek na
zdrowiu (np. interpretacja indywidualna dyrektora IS w Katowicach z 2.5.2012 r., IBPBIl/1/415-
110/12/BJ, Legalis);

2) dtugotrwatq chorobq — schorzenie wymagajqce diugotrwatego leczenia w sposob staty lub przez
dtugi okres, majqce dfugotrwaty przebieg. ,Nie sposéb odwotac¢ sie do konkretnych ram czasowych
przesqdzajgcych o tym, jak dfugo ma ona trwac, by mozliwe byto objecie zapomogi wyptaconej w
zwiqzku z tq chorobq zwolnieniem z opodatkowania. Z medycznego punktu widzenia diugotrwate
choroby to choroby przewlekte, nieuleczalne, wrodzone. Do chordb dtugotrwatych zaliczy¢ nalezy
zatem nie tylko choroby przewlekte, ale rowniez takie, ktére majq diugotrwaty przebieg (trwajgce

12



miesigce lub latami) i wymagajqce leczenia w sposob staty lub przez dfugi okres” (interpretacja
indywidualna dyrektora IS w Poznaniu z 2.12.2011 r., ILPB1/415-1086/11-5/AMN, Legalis);

3) kleskq zywiotowq — katastrofa naturalna lub awaria techniczna, ktérych skutki zagrazajq zyciu lub
zdrowiu duzej liczby osob, mieniu w wielkich rozmiarach albo Srodowisku na znacznych obszarach, a
pomoc i ochrona mogq by¢ skutecznie podjete tylko przy zastosowaniu nadzwyczajnych srodkéw, we
wspotdziataniu réznych organdw i instytucji oraz specjalistycznych stuzb i formacji dziatajgcych pod
jednolitym kierownictwem;

4) Smierciq — w przypadku zwolnienia podatkowego.

Przyznane $wiadczenia ,S$wigteczne” s3 zdaniem audytujacego wskazang w_ustawie szeroko
rozumiang formg pomocy udzielania pomocy materialnej - rzeczowej lub finansowej pracownikom.
W regulaminie nalezatoby wyrdzni¢ takg forme s$wiadczenn finansowych dla pracownikéw, jak
réwniez wskazac kryteria ich przyznawania.

W grudniu 2016r. przyznano pracownikom posiadajgcym dzieci do 15 roku zycia dofinansowanie w
wysokosci 70 zt na jedno dziecko.

Przyznawanie $wiadczen socjalnych (niezaleznie od rodzaju dofinansowania) wszystkim w
jednakowej kwocie jest niezgodne z ustawa i moze rodzi¢ problemy ze strony ZUS i izby skarbowej,
poniewaz dziatanie takie moze doprowadzi¢ do potraktowania przez organy kontrolujgce
dofinansowan, jako dodatkéw do wynagrodzen, od ktorych nalezy pobraé sktadki i ktérych nie
dotyczg zwolnienia podatkowe jak przy wypfacie Srodkéw socjalnych. Stanowisko to popiera
Ministerstwo Finanséw w pismie z dnia 27 kwietnia 1999 r., nr PB 3-942/722-136/Wk/99.

2. Gospodarka kasowa w jednostce.

W szkole na dziern audytu funkcjonowata procedura wewnetrzna pn. Instrukcja kasowa z 12
listopada 2011r.

W raportach kasowych gtéwnie odnotowywano zbiorczo optaty za obiady na podstawie dowodow
ksiegowych wewnetrznych.

3. Stosowanie Instrukcji kancelaryjnej.

W § 6 Ustawy z dnia 14 lipca 1983 r. o narodowym zasobie archiwalnym i archiwach
(Dz.U.2015.1446) okreslono, iz:

1. Organy panstwowe oraz panstwowe jednostki organizacyjne, organy jednostek samorzadu
terytorialnego oraz samorzadowe jednostki organizacyjne obowigzane sg zapewni¢ odpowiednig
ewidencje, przechowywanie oraz ochrone przed uszkodzeniem, zniszczeniem badz utrata:

1) powstajacej w nich dokumentacji, w sposdb odzwierciedlajgcy przebieg zatatwiania i
rozstrzygania spraw;

2) nadsytanej i sktadanej do nich dokumentacji, w sposdb, o ktérym mowa w pkt 1.

2. Organy i kierownicy jednostek organizacyjnych, o ktérych mowa w ust. 1, w porozumieniu z
Naczelnym Dyrektorem Archiwdow Panstwowych, okreslaja:

1) instrukcje kancelaryjng okreslajgca szczegétowe zasady i tryb wykonywania czynnosci
kancelaryjnych;

2) sposob klasyfikowania i kwalifikowania dokumentacji w formie jednolitego rzeczowego wykazu
akt, ktory okresla klasy, wedtug ktérych w organie lub jednostce organizacyjnej, o ktérych mowa w
ust. 1, grupuje sie jednolicie, w systemie dziesietnym, dokumentacje powstajacy i gromadzong w
tych organach i jednostkach oraz ustala dla dokumentacji kwalifikacje archiwalna; jednolity rzeczowy
wykaz akt stanowi podstawe oznaczania, rejestracji i grupowania dokumentacji w organie lub
jednostce organizacyjnej w chwili wszczynania spraw oraz moze by¢ uzupetniony przez kwalifikator
dokumentacji, ktory okresla kwalifikacje archiwalng jednorodnego rodzaju lub typu dokumentacji;

Instrukcja kancelaryjna obowigzujgca w Szkole Podstawowej w Grabowie nie zostata zatwierdzona
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przez Naczelnego Dyrektora Archiwdw Panstwowych.

Segregatory z dokumentami na dziern audytu nie posiadaly nadanych numerdw, kategorii
archiwalnej, wewnatrz nie byto spiséw spraw, dokumenty nie byty numerowane.

Wyjasnienie Pani Dyrektor: Pracownik odbyt szkolenie z zakresu instrukcji kancelaryjnej. | zabieramy
sie do pracy.

4, Polityka kadrowa w jednostce — przyznawanie dodatkéw motywacyjnych i specjalnych.
Zgodnie z art. 36 ust. 5 ustawy o pracownikach samorzgdowych pracownikowi samorzagdowemu
moze zosta¢ przyznany dodatek specjalny z tytutu okresowego zwiekszenia obowigzkéw stuzbowych
lub powierzenia dodatkowych zadan.

W latach 2016 - 2017 dyrektor szkoty nie przyznat zadnemu pracownikowi dodatku specjalnego.

W roku 2016 i 2017 dyrektor przyznat nauczycielom dodatki motywacyjne i wyrdzniajgcym sie
pracownikom nagrody roczne.

W miesigcach wrzesief-grudzienn 2016r. pracownikom administracji i obstugi dyrektor przyznat
premie w wysokosciach zgodnych z Regulaminem wynagradzania obowigzujgcym w jednostce.

Audytor dokonat sprawdzenia wynagrodzenia na prébie.

W prébie stwierdzono: wysokos¢ dodatku funkcyjnego dla stanowiska gtéwny ksiegowych w
zataczniku nr 1 Regulaminu wynagradzania to 4 czyli zgodnie z zatgcznikiem nr 3 to 80% najnizszego
wynagrodzenia zasadniczego w | kategorii zaszeregowania.

W_ regulaminie wynagradzania _przyjeto, ze dla | kategoria zaszeregowania minimalne
wynagrodzenie zasadnicze wynosi 1700 zt, czyli dodatek powinien wynosi¢ 1496 zt, a w 2016r.
wyptacono dodatek funkcyjny w wysokosci 450 zt.

Ponadto minimalny poziom wynagrodzenia dla poszczegdinych kategorii rézni sie w tabeli 1 2.

Pozostate sktadniki wynagrodzenia zgodne byty z angazami a wysokos¢ dodatku mieszkaniowego,
terenowego, funkcyjnego i za wychowawstwo przyznano zgodnie z Kartg Nauczyciela oraz Uchwatg
nr XXX111/204/09 Rady Miejskiej w Gotdapi z 26 marca 2009r. w sprawie regulaminu wynagradzania i
przyznawania dodatkéw nauczycielom zatrudnionym w szkotach prowadzonych przez Gmine
Gotdap.

5. Dofinansowywanie ksztatcenia nauczycieli

W 2016 r. wydatkowano na doksztatcanie i doskonalenia nauczycieli kwote 12400,00 zt z tego :
4503,73 -indywidualne doskonalenie nauczycieli max 6450 czyli do 50% kwoty przyznanej

7789,27 - szkolenie rady pedagogicznej, max 3225 czyli do 25% kwoty przyznanej

107,00 -zwrot przejazdow nauczycieli koszty delegacji nauczycieli. max 3225 czyli do 25% kwoty
przyznanej

Zarzadzenie Burmistrza Nr 526/111/2016 z dnia 8 marca 2016 roku w/s planu dofinansowania form
doskonalenia zawodowego nauczycieli szkét i przedszkoli prowadzonych przez Gmine Gotdap w § 2
okresla przeznaczong dla szkoty kwote 12900,00 zt.

W § 3, oznaczono, ze srodki mogg by¢ wydatkowane nastepujaco: do 50% kwoty na indywidualne
formy doskonalenia i doksztatcania, do 25% kwoty na organizacje szkolen rad pedagogicznych,
seminaridw, konferencji, warsztatéw metodycznych, do 25% kwoty na zwrot przejazdéw nauczycieli,
ktérzy na podstawie delegowania przez dyrektora uczestniczg w réznych formach doskonalenia
zawodowego. W zwigzku z reformg oswiaty byly organizowane dodatkowe szkolenia MEN
przygotowujgce do przeprowadzenia reformy oswiaty, miedzy innymi podstawy programowe i
dlatego wydatkowano wiecej na szkolenia Rady Pedagogicznej.
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6. Dochody wtasne

W jednostce nie wynajmowano pomieszczen w latach 2016-2017.
Gtoéwne Zrédto dochodow jednostki to optaty za wydawane positki:

Miesiac Wydatki na Srednia wartoé¢ | lloéé wydanych Wartos¢
artykuty obiadu obiadow wydanych
zZywnosciowe obiaddw

2016

styczen 9059,79 3,01 3245 9764,42

luty 14907,94 3,21 4744 15231,03

marzec 15539,91 2,56 5591 14338,73

kwiecien 16866,52 3,09 5840 18047,01

maj 17788,83 3,26 5377 17505,50

czerwiec 14328,97 3,37 4732 15969,53

wrzesien 16282,83 2,34 5947 13934,88

pazdziernik 16726,00 2,91 5832 16958,59

listopad 17537,62 2,85 5895 16818,64

grudzieri 41201,52 7,29 4764 34741,85

2017

styczen 5137,05 3,20 3853 12331,47

luty 16000,76 3,27 4870 15930,19

marzec 22525,08 3,40 6577 22361,62

kwiecien 13448,98 3,32 4345 14421,63

maj 21388,02 3,74 5211 19495,09

czerwiec 10838,45 3,58 3910 14002,54

wrzesien 16237,16 2,63 5209 13700,16

pazdziernik 15944,44 3,11 5607 17403,71

W jednostce obowigzuje Regulamin stotowki szkolnej.
W roku szkolnym 2016/2017 optata za obiad wynosita 4 zt.

Rodzice wychowankdéw ponoszg odptatnosc za positki obejmujgce koszty zuzytych do przygotowania

produktow tzw. wsad do kotta.

Optata za dozywianie dzieci w szkotach na mocy porozumienia z OPS — za obiad 4,00 zt.

7. Inwentaryzacja

Ostatni spis z natury w jednostce przeprowadzono w 2015r.

W roku 2016 w ramach inwentaryzacji rocznej sporzgdzono:

- protokét z inwentaryzacji kasy,

- protokdt weryfikacji sald kont analitycznych,

- protokdt inwentaryzacji magazynu zywnosciowego,
- potwierdzono salda naleznosci,

- potwierdzono salda rachunkéw bankowych.

D. INFORMACIJA | KOMUNIKACIA
Standard D.16: Biezgca informacja
Standard D.17: Komunikacja wewnetrzna
Standard D.18: Komunikacja zewnetrzna

W jednostce zwotywane sg spotkania pracownikéw — Rady pedagogiczne. Dyrektor spotyka sie




réwniez indywidualnie z poszczegdlnymi pracownikami szkoty.

E. MONITOROWANIE | OCENA

Standard E.19: Monitorowanie systemu kontroli zarzadczej

Standard E.20: Samoocena

Standard E.21: Audyt wewnetrzny

Standard E.22: Uzyskanie zapewnienia o stanie kontroli zarzgdczej

W jednostce dyrektor podpisat oswiadczenie o wtasciwym funkcjonowaniu kontroli zarzadcze;.
Audyt wewnetrzny przeprowadzony zostat w 2016 i w 2017r.

W szkole przeprowadza sie samoocene kontroli zarzadczej poprzez analize wnioskéw z kontroli
zewnetrznych (przeprowadzanych przez kuratorium oswiaty, organ prowadzacy szkote, sanepid,
straz pozarng itp.) i wewnetrznych dziatan (hospitacje zaje¢, sprawdzanie dokumentacji,
inwentaryzacje, itp.) oraz zbierajgc opinie od pracownikéw szkoty w anonimowej ankiecie na
zakoriczenie roku szkolnego. Informacje uzyskane w ten sposéb wykorzystywane sg do organizacji
dalszej pracy szkoty i sporzqdzenla rejestru ryzyka.

‘Klasyfikacja wynikow wg kryteriow

Ocena wystarczajgca - audytor mdentyﬂkowat Iuk| czy sfabosu Jednakze nie majg one |stotnego wpfywu na
poprawnosci procesu.

Wskazanie stabosci kontroli zarzadczej i ich skutki

Stabosci:

1) Regulamin Zaktadowego Funduszu Swiadczeri Socjalnych wprowadzony Zarzadzeniem nr
06/2017 przez Dyrektora placéwki w dniu 13 pazdziernika 2017r. juz w dniu wprowadzenia
posiadat nieaktualne podstawy prawne.

2) Nie stosowanie zapiséw Regulaminu Zaktadowego Funduszu Swiadczern Socjalnych
w zakresie dofinansowywania $wiadczen nie wskazanych regulaminem np. dofinansowanie
do zakupdw swigtecznych.

Zwigzki zawodowe majg prawo zgdania zwrotu Srodkéw w przypadku nieprawidtowego, w
odniesieniu do ustawy o ZFSS, dysponowania zasobami pienigznymi. Zwigzki zawodowe maja prawo
ztozenia w sgdzie pracy roszczenia dotyczacego zwrotu nieprawidtowo wykorzystanych srodkéw.

W przypadku nieprawidtowosci pracodawca musi liczy¢ sie takie z mozliwoscig kary grzywny
przyznanej przez organ kontrolujacy fundusz, jakim jest Pafistwowa Inspekcja Pracy. Wynika to z
tego, ze kto bedac odpowiedzialnym za wtasciwe stosowanie przepiséw prawa, nie realizuje ich lub
stosuje je w sposdb niezgodny, podlega karze grzywny. Przepisy te maja w szczegdlnosci
zastosowanie w przypadku dopuszczania sie dyskryminacji ze wzgledu na rodzaj umowy, staz pracy,
wymiar czasu pracy, ocena pracy i inne niebedace w mysl ustawy o zaktadowym funduszu $wiadczen
socjalnych kryterium socjalnym.

Dotyczy to réwniez braku konsultacji ze zwigzkami zawodowymi, czy braku wewnetrznego
regulaminu funduszu $wiadczen socjalnych, stanowigcego o zasadach udzielania pomocy ze srodkéw
funduszu socjalnego.

3) Przyznawanie $wiadczen z ZFSS w jednakowe]j kwocie — pracownikom posiadajgcym dzieci
przyznano $wiadczenie w kwocie 70 zt na jedno dziecko..

Przyznawanie $wiadczen socjalnych (niezaleznie od rodzaju dofinansowania) wszystkim w
jednakowej kwocie jest niezgodne z ustawg i moze rodzi¢ problemy ze strony ZUS i izby skarbowej,
poniewaz dziatanie takie moze doprowadzi¢ do potraktowania przez organy kontrolujgce
dofinansowan, jako dodatkéw do wynagrodzen, od ktdérych nalezy pobra¢ skfadki i ktorych nie

dotycza zwolnienia podatkowe jak przy wyptacie $rodkéw socjalnych. Stanowisko to popiera
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Ministerstwo Finanséw w pi$mie z dnia 27 kwietnia 1999 r., nrPB 3-942/722-136/Wk/99.

4) Instrukcja kancelaryjna obowigzujagca w Szkole Podstawowej w Grabowie nie zostata
zatwierdzona przez Naczelnego Dyrektora Archiwéw Pafstwowych. Segregatory z
dokumentami na dzied audytu nie posiadaty nadanych numeréw, kategorii archiwalnej,
wewnatrz nie byto spiséw spraw, dokumenty nie byty numerowane.

5) W regulaminie wynagradzania przyjeto, ze dla | kategoria zaszeregowania minimalne
wynagrodzenie zasadnicze wynosi 1700 zt, czyli dodatek powinien wynosi¢ 1496 zt, a w
2016r. wyptacono dodatek funkcyjny w wysokosci 450 zt. Ponadto minimalny poziom

wynagrodzenia dla poszczeg6lnych kategorii rézni sie w tabeli 12 regulaminu.
Zalecenia : R T L e T T T ey e

Ad. 1) Aktualizacja Regulaminu ZFSS pod katem podstaw prawnych.

Ad. 2) Stosowanie sie do zapis6w Regulaminu Zaktadowego Funduszu Swiadczeri Socjalnych
zatwierdzonego przez dyrektora i zaktadowe zwigzki zawodowe.

Ad. 3) Wydatkowanie $rodkéw ZFS$S zgodnie z ustawg i wewnetrznymi regulacjami.

Ad. 4) Wystanie instrukcji kancelaryjnej obowigzujacej w Szkole Podstawowej w Grabowie do
zatwierdzenia przez Naczelnego Dyrektora Archiwdw Panistwowych i stosowanie jej od nowego roku
—-2018.

Ad. 5) Uporzadkowanie informacji w zatacznikach do regulaminu wynagradzania. Przyznawanie
dodatkéw funkcyjnych zgodnie z obowigzujgcym regulaminem.

V. OPINIA W SPRAWIE ADEKWATNOSCI, S
'SYSTEMU KONTROLI ZARZADCZE)

|| EFEKTYWNOSCI BADANYCH EL

Badanie audytowe wykazato stabosci kontroli zarzqdczej w obszarach ryzyka objetych zadaniem
zapewniajgcym:

- niestosowanie sie do wewnetrznych procedur i zewnetrznych uregulowari w zakresie przyznawania
swiadczeni z ZFSS i stosowania instrukcji kancelaryjnej.

Celem zapewnienia adekwatnej, skutecznej i efektywnej kontroli zarzqdczej w badanych elementach
systemu jest wprowadzenie stosownych zmian w zakresie wskazanym w  sformufowanych
zaleceniach.

Pouczenie

Zgodnie z § 19 Rozporzadzenia Ministra Finanséw z dnia 4 wrzesnia 2015r. w sprawie audytu
wewngtrznego oraz informacji o pracy i wynikach tego audytu (Dz.U. poz.1480)

§ 17. 1. Audytor wewnetrzny po przeprowadzeniu czynnosci audytowych uzgadnia pisemnie z audytowanym
wstepne wyniki audytu wewnetrznego, w tym w szczegdlnosci ustalenia i propozycje zalecen.

2. W celu uzgodnienia wstepnych wynikéw audytu wewnetrznego, o ktérych mowa w ust. 1, audytor
wewnegtrzny moze przeprowadzi¢ naradg zamykajaca.

3. W przypadku nieuzgodnienia wstepnych wynikéw audytu wewnetrznego, o ktérych mowa w ust. 1,
audytowany moze zgtosi¢ pisemne zastrzezenia, w terminie okredlonym przez audytora wewnetrznego, nie
krotszym niz 7 dni kalendarzowych od dnia poinformowania audytowanego o wstepnych wynikach.

§ 19. 1. Kierownik komdrki audytu wewnetrznego przekazuje sprawozdanie audytowanemu i kierownikowi
jednostki.

2. Audytowany, w terminie 14 dni kalendarzowych od dnia otrzymania sprawozdania, ustala sposdb i termin
realizacji zaleceri oraz wyznacza osoby odpowiedzialne za realizacje zalecen, powiadamiajac o tym na piémie
kierownika komérki audytu wewnetrznego i kierownika jednostki.

3. W przypadku odmowy realizacji zalecen audytowany przedstawia, w terminie 7 dni kalendarzowych od dnia
otrzymania sprawozdania, pisemne stanowisko kierownikowi jednostki i audytorowi wewnetrznemu.

4. W przypadku, o ktérym mowa w ust. 3, kierownik jednostki podejmuje decyzje dotyczacy realizacji zalecen,
informujac o tym audytowanego i kierownika komérki audytu wewnetrznego.

§ 20. Audytor wewnetrzny monitoruje realizacje zalecen.

§ 21.1. Audytor wewnetrzny po uptywie terminéw realizacji zalecer przeprowadza czynnosci sprawdzajgce.
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2. Wynik czynnosci sprawdzajacych audytor wewnetrzny przedstawia w notatce informacyjnej kierownikowi
jednostki i audytowanemu.

Sprawozdanie otrzymuja:
1) Egz. nr 1 —Burmistrz Gotdapi — wersja papierowa i elektroniczna
2) Egz. nr 2 — Dyrektor Szkoty Podstawowej w Grabowie — wersja elektroniczna

Audytor Wewnetrzny
CGAP S.N.3700

/

/ /
Ewe Kréniehska
\.///
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