Fundusze Europejskie

na Rozwéj Cyfrowy

Zatgcznik nr 1 — Szczegdtowy opis przedmiotu zamodwienia

PRZEPROWADZENIE WARSZTATOW | WDROZENIE SZBI

W ramach warsztatow prowadzonych z osobg prowadzaca w obszarze Systemu Zarzadzania
Bezpieczenstwem Informacji (SZBI) przewiduje sie przeglad istniejacych procedur, omdwienie
przyktadowej dokumentacji SZBI i przygotowanie gotowej dokumentacji dla wszystkich jednostek
bioracych udziat w warsztatach. Uczestnicy warsztatdw zostang zaangaiowani w proces opracowania
nowej dokumentacji, dostosowanej do specyficznych potrzeb organizacji, zgodnie z obowigzujacymi

normami oraz wymaganiami.

Celem warsztatow jest przekazanie praktycznej wiedzy z zakresu opracowania, ustanawiania, wdrazania,
eksploatacji, monitorowania i przegladu, a takze utrzymania i doskonalenia systemu zarzadzania
bezpieczenstwem informacji, zapewniajgcego poufnos$é, dostepnos$é i integralnos¢ informaciji,
z uwzglednieniem takich atrybutéw jak autentycznosé, rozliczalno$é, niezaprzeczalnos¢ oraz

niezawodnosc.

Uczestnikami warsztatow sg 3 typy jednostek:

- Urzad Miejski w Gotdapi,
- Osrodek Pomocy Spotecznej w Gotdapi,
- Jednostki Oswiatowe Gminy Gotdap (tj. Szkoty Podstawowe oraz Przedszkole Samorzgdowe) oraz Osrodek

Sportu i Rekreacji w Gotdapi.
Dokumentacja musi zawiera¢ nastepujace kryteria:

1. Ewidencja Obszaru Przetwarzania Informacji:
e Dokument musi zawierac ewidencje obszaréw przetwarzania informacji, obejmujaca lokalizacje wraz
z oznaczeniami, nazwami, kondygnacjami i adresami.
e Dokument powinien stuzy¢ do monitorowania i zarzadzania miejscami, w ktdrych przetwarzane sg
chronione informacje.
2. Wprowadzenie do Systemu Zarzadzania Bezpieczeristwem informacji
e Dokument musi definiowa¢ podstawowe zasady Systemu Zarzgdzania Bezpieczenstwem Informaciji

(5zBl), w tym ochrone aktywéw informacyjnych, monitorowanie ryzyk oraz wdrazanie zabezpieczen.

Fundusze Europejskie Rzeczpospolita  Dofinansowane przez

CENTRUM PROJEKTOW POLSKA CYFROWA
na Rozwdj Cyfrowy - Polska Unig Europejskg

| @ Cyberbezpieczny

ul. Spokojna 13A, 01-044 Warszawa | infolinia: +48 223152340 | e-mail: cppc@cppc.gov.pl
pokoj | | PPC@cppc.gov.p Samorzqd



Fundusze Europejskie

na Rozwéj Cyfrowy

e Dokument powinien opisywac procesy zarzgdzania bezpieczenstwem informacji, bazujgce na cyklu
PDCA (Plan-Do-Check-Act), obejmujgce szacowanie ryzyka, monitorowanie skutecznosci
zabezpieczen i ich doskonalenie.

3. Terminy stosowane w Systemie Zarzadzania Bezpieczeistwem Informacji

e Dokument musi zawierac definicje termindw stosowanych w Systemie Zarzadzania Bezpieczeristwem
Informacji (SZBI), takich jak ryzyko, aktywa informacyjne, incydent bezpieczenstwa oraz
cyberbezpieczenstwo.

e Kazdy termin powinien byé doktadnie opisany, uwzgledniajgc jego znaczenie oraz zastosowanie
w kontekscie zarzgdzania bezpieczeristwem informacji.

4. Kontekst Organizacji

e Dokument musiopisywac czynniki zewnetrzne i wewnetrzne wptywajace na organizacje w kontekscie
Systemu Zarzadzania Bezpieczedstwem Informacji, w tym aspekty prawne, regulacyjne,
technologiczne, spoteczne oraz finansowe.

e Dokument powinien okresla¢ zakres Systemu Zarzadzania Bezpieczenstwem Informaciji,
uwzgledniajac lokalizacje, procesy, zasoby oraz jednostki organizacyjne, ktére sg objete systemem.

5. Zarzadzanie Ryzykiem w Bezpieczenstwie informacji

e Dokument musi opisywac proces zarzgdzania ryzykiem w bezpieczenstwie informacji, obejmujacy
identyfikacje, analize, ocene oraz postepowanie z ryzykiem, w tym kryteria oceny ryzyka i akceptacji
ryzyka.

e Dokument powinien definiowaé metodyke szacowania ryzyka, w tym sposéb okreslania
prawdopodobienstwa, skutkéw oraz przypisywania wartosci ryzyka, a takze wytyczne dotyczace
akceptowania, monitorowania i przegladu ryzyka.

6. Instrukcja Szacowania i Postepowania z Ryzykiem w Bezpieczenstwie Informacji

e Instrukcja musi opisywac proces szacowania i postepowania z ryzykiem w bezpieczenstwie
informacji, obejmujacy identyfikacje zagrozen, podatnosci oraz aktywoéw i ich zabezpieczen, ktdrych
ryzyko dotyczy.

e Dokument powinien zawiera¢ szczegétowe wytyczne dotyczace analizy ryzyka, w tym oszacowanie
nastepstw, prawdopodobienrstwa, pozioméw ryzyka oraz metody okreslania i dokumentowania
dziatan w zakresie postepowania z ryzykiem.

7. Dziatania odnoszace sie do Ryzyk i Szans Systemu Zarzgdzania Bezpieczeristwem Informacji.

e Dokument musi opisywac dziatania odnoszgce sie do zidentyfikowanych ryzyk i szans w Systemie

Zarzadzania Bezpieczeristwem Informacji, w tym okreslenie sposobdéw realizacji dziatan oraz ich

integracje z procesami SZBI.
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e Dokument powinien zawiera¢ wytyczne dotyczgce oceny skutecznosci dziatan, uwzgledniajac
monitorowanie, pomiary, audyty oraz przeglady zarzadzania, aby zapewnié¢ zgodnos¢ z wymaganiami
prawnymi oraz bezpieczenstwo informaciji.

8. Deklaracja Stosowania Opracowana

e Dokument musi zawiera¢ wykaz zabezpieczen stosowanych w Systemie Zarzadzania
Bezpieczenstwem Informacji, wraz z uzasadnieniem ich wyboru oraz oceng wdrozenia
lub wytaczenia, zgodnie z Zatgcznikiem A normy ISO/IEC 27001.

e Dokument powinien opisywac¢ sposéb wdrozenia zabezpieczen, wskazujgc ich cel, specyfike
dziatalnosci oraz wyniki analizy ryzyka, a takze uzasadnia¢ ewentualne wytgczenia zabezpieczen.

9. Cele bezpieczenstwa informacji

e Dokument musi okresla¢ cele bezpieczerstwa informacji, ktére obejmujg zarzagdzanie ryzykiem,
incydentami, zgodnos¢ z przepisami oraz zapewnienie ciggtosci dziatania i bezpieczeristwa aktywow.

e Dokument powinien zawiera¢ mierzalne wskazniki realizacji celéw, w tym liczbe audytow, szkolen,
zgtoszen incydentdw, a takze utrzymywanie odpowiednich rejestrow i ewidencji aktywow.

10. Plan osiggniecia Celéw Bezpieczenstwa Informacji

e Dokument musi zawiera¢ plan realizacji celéw bezpieczenstwa informacji, okreslajgc zadania,
wskazniki oraz harmonogram ich realizacji i weryfikacji, zgodnie z raportami z monitorowania
i pomiaréw systemu zarzadzania bezpieczeristwem informacji.

e Plan powinien przypisywac¢ odpowiedzialno$¢ za realizacje poszczegélnych zadan oraz wskazywad
kluczowe cele, takie jak zarzadzanie ryzykiem, incydentami, ciggtoscig dziatania oraz zgodnos¢
z wymaganiami prawnymi i regulacyjnymi.

11. Monitorowanie, Pomiary, Analiza i Ocena Systemu Zarzgdzania Bezpieczenstwem Informacji

e Dokument musi opisywac proces monitorowania, pomiaréw, analizy i oceny Systemu Zarzadzania
Bezpieczenstwem Informacji, obejmujgcy zgodno$¢ z wymaganiami prawnymi oraz skutecznosc
w osigganiu celdw bezpieczenstwa informacji.

e Dokument powinien zawiera¢ wskazniki monitorowania oraz okresla¢ odpowiedzialnos¢
Petnomocnika ds. Bezpieczerstwa Informacji za utrzymywanie raportéw i ich przekazywanie
Najwyzszemu Kierownictwu.

12. Raport z Monitorowania, Pomiaréw, Analizy i Oceny Systemu Zarzgdzania Bezpieczeristwem informacji

e Raport musi zawieraé wyniki monitorowania, pomiarédw, analizy i oceny Systemu Zarzadzania
Bezpieczenstwem Informacji, w tym liczbe audytéw, dziatan zaradczych, incydentéw oraz wskazniki

ryzyka i zgodnosci z wymaganiami prawnymi.
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e Dokument powinien zawierac przeglad zapiséw i wskaznikdw monitorowania z poprzedniego roku
oraz przypisywac odpowiedzialnos¢ za realizacje poszczegdlnych dziatan zwigzanych z zarzagdzaniem
bezpieczenstwem informaciji.

13. Raport z Audytu Wewnetrznego Systemu Zarzadzania Bezpieczestwem Informacji

e Raport z audytu wewnetrznego musi zawieraé ocene zgodnosci Systemu Zarzadzania
Bezpieczenstwem Informacji z wymaganiami prawnymi i regulacyjnymi, a takze ocenia¢ jego
skutecznos$¢é w osigganiu zamierzonych celéw.

e Dokument powinien przedstawia¢ ustalenia audytu, w tym wykryte zgodnosci i niezgodnosci,
dowody potwierdzajace oraz zalecenia audytora dotyczace doskonalenia systemu.

14. Audyty Wewnetrzne Systemu Zarzgdzania Bezpieczeristwem Informacji

e Dokument musi definiowaé zasady i procedury przeprowadzania audytow wewnetrznych Systemu
Zarzadzania Bezpieczeristwem Informacji, zgodnie z normami ISO oraz wymogami prawnymi, w tym
zasady rzetelnosci, poufnosci, niezaleznosci i podejscia opartego na dowodach.

e Dokument powinien opisywac¢ zarzadzanie programem audytow, w tym jego tworzenie,
zatwierdzanie, przygotowanie plandw audytdow, przeprowadzanie dziatan audytowych oraz dziatania
poaudytowe, wraz z odpowiedzialnoscig za realizacje i doskonalenie audytéw.

15. Plan Audytu Wewnetrznego Systemu Zarzadzania Bezpieczenstwem Informacji.

e Plan Audytu Wewnetrznego musi okresla¢ cele, zakres, kryteria oraz metody przeprowadzania
audytu, w tym audyty na miejscu i zdalne, a takze analize dokumentéw, obserwacje pracy i rozmowy
z personelem.

e Dokument powinien zawiera¢ informacje o odpowiednich wymaganiach prawnych i regulacyjnych,
procesach do audytu, oraz wskazywac lokalizacje i osoby odpowiedzialne za poszczegdlne etapy
audytu.

16. Program Audytéw Wewnetrznych Systemu Zarzgdzania Bezpieczeristwem Informacji

e Program Audytéw Wewnetrznych musi zawierac liczbe i rodzaje zaplanowanych audytéw, ich cele,
zakres oraz kryteria, zgodnie z wymaganiami prawnymi i regulacyjnymi dotyczacymi Systemu
Zarzadzania Bezpieczenistwem Informacji.

e Dokument powinien definiowa¢ metody audytu, takie jak wizyty, przeglad dokumentéow, rozmowy
oraz analize danych, a takze przypisywac odpowiedzialno$¢ za realizacje audytéw Petnomocnikowi

ds. Bezpieczenstwa Informacji.
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17. Przeglad Zarzadzania

e Dokument Przeglagd Zarzadzania musi zawiera¢ coroczng ocene przydatnosci, adekwatnosci
i skutecznos$ci Systemu Zarzadzania Bezpieczenstwem Informacji, w tym analize dziatan
korygujacych, doskonalgcych oraz wdrozonych w wyniku incydentow i audytéw wewnetrznych.

e Dokument powinien obejmowad przeglad zmian czynnikdéw zewnetrznych i wewnetrznych, analize
wynikdw monitorowania systemu, cele bezpieczenstwa oraz informacje zwrotne od stron
zainteresowanych.

18. Raport z Przeglagdu Zarzadzania

e Raport z Przegladu Zarzadzania musi zawiera¢ ocene dziatan podjetych po wczesniejszych
przegladach zarzadzania, analize czynnikéw zewnetrznych i wewnetrznych oraz informacje
o dziataniach korygujacych i doskonalgcych w obszarze bezpieczenstwa informacji.

e Dokument powinien obejmowac¢ wyniki audytéw wewnetrznych, analize celéw bezpieczenstwa
informacji, a takze mozliwosci doskonalenia systemu wynikajgce z raportéw oraz przegladéw.

19. Doskonalenie Systemu Zarzadzania Bezpieczenstwem Informacji

e Dokument musi opisywac¢ procedury identyfikacji, korygowania i doskonalenia niezgodnosci
w Systemie Zarzadzania Bezpieczenstwem Informacji, w tym dziatania eliminujgce przyczyny
niezgodnosci oraz ocene skutecznosci wdrozonych srodkéw korygujgcych.

e Dokument powinien obejmowac proces ciggtego doskonalenia systemu poprzez regularne przeglady,
monitorowanie, analize oraz raportowanie dziata doskonalgcych i korygujacych.

20. Polityka Bezpieczeristwa Informacji

e Polityka Bezpieczenistwa Informacji musi okresla¢ ogdlne kierunki i wytyczne w zakresie ochrony
informacji, w tym zarzadzanie poufnoscig, integralnoscig, dostepnoscig oraz innymi atrybutami
bezpieczenstwa, takimi jak autentycznosé, rozliczalnosc i niezaprzeczalnosé.

e Dokument powinien obejmowac zasady zarzadzania ryzykiem, incydentami oraz ciggtoscig
bezpieczenstwa informacji, a takze uwzglednia¢ wymagania prawne, regulacyjne i umowne, zgodnie
z przyjetymi celami bezpieczenstwa informacji.

21. Raport z Przegladu Udokumentowanych Informacji Systemu Zarzadzania Bezpieczenstwem Informacji

e Raport z Przegladu Udokumentowanych Informacji musi obejmowaé ocene zgodnosci
udokumentowanych informacji Systemu Zarzgdzania Bezpieczeristwem Informacji, zidentyfikowane
modyfikacje oraz propozycje aktualizacji w przypadku stwierdzenia potrzeby zmiany.

e Dokument powinien zawieraé przeglad poszczegdlnych polityk, procedur, rejestrow i planéw,
w tym propozycje aktualizacji wynikajgce z analizy ryzyk, audytéw wewnetrznych i przeglagdéw

zarzadzania.
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22. Rejestr Wtascicieli Udokumentowanych Informacji Systemu Zarzadzania Bezpieczenstwem Informacji

e Rejestr Wtascicieli Udokumentowanych Informacji musi zawiera¢ wykaz dokumentéw Systemu
Zarzadzania BezpieczeAstwem Informacji wraz z przypisanymi do nich wiascicielami,
odpowiedzialnymi za ich utrzymanie, aktualizacje i zgodnos$¢ z systemem.

e Dokument powinien wskazywac funkcje i stanowiska oséb odpowiedzialnych za poszczegdlne
udokumentowane informacje, aby zapewnié¢ nadzér i odpowiedzialno$¢ nad ich prawidtowym
zarzadzaniem.

23. Role, Odpowiedzialnos¢ i Uprawnienia w Systemie Zarzadzania Bezpieczenstwem Informacji

e Dokument musi definiowac¢ role, odpowiedzialno$¢ i uprawnienia zwigzane z zarzadzaniem
bezpieczenstwem informacji, w tym Najwyzsze Kierownictwo, Petnomocnika ds. Bezpieczenstwa
Informacji, Inspektora Ochrony Danych, Administratora Systemdéw Informatycznych oraz inne osoby
przetwarzajace informacje.

e Dokument powinien okresla¢ obowigzki zwigzane z nadzorem nad zarzadzaniem ryzykiem,
incydentami, bezpieczenstwem aktywow, a takze zobowigzania do raportowania, przegladéw
i doskonalenia systemu zarzgdzania bezpieczenstwem informacji.

24, Polityka Stosowana Urzadzen Mobilnych

e Polityka Stosowania Urzadzen Mobilnych musi okreslaé zasady zarzadzania i zabezpieczania urzadzen
mobilnych oraz zewnetrznych nosnikdw danych, w tym autoryzacje ich uzytkowania poza
organizacjg, zgodnie z wymaganiami Polityki Zarzgdzania Aktywami.

e Dokument powinien zawiera¢ wytyczne dotyczace ochrony informacji przechowywanych
w urzadzeniach mobilnych, w tym ich szyfrowania, zabezpieczania przed utrata, kradziezg lub
nieuprawnionym dostepem, zgodnie z Polityka Kryptografii i innymi regulacjami bezpieczenstwa.

25. Polityka Pracy Zdalnej

e Polityka Pracy Zdalnej musi okresla¢ zasady swiadczenia pracy zdalnej, w tym wytyczne dotyczace
zabezpieczenia aktywdéw oraz informacji przetwarzanych poza siedzibg organizacji, zgodnie
z wymaganiami prawnymi i regulacyjnymi.

e Dokument powinien zawiera¢ wytyczne dotyczgce kontroli bezpieczenstwa, uzycia narzedzi pracy
oraz odpowiednich zabezpieczen technicznych i organizacyjnych, zapewniajgc ochrone danych
osobowych oraz tajemnic prawnie chronionych.

26. Polityka Bezpieczeristwa Zasobdéw Ludzkich

e Polityka Bezpieczeristwa Zasoboéw Ludzkich musi okresla¢ zasady zarzadzania personelem w zakresie

bezpieczenstwa informacji, w tym procesy rekrutacji, szkolenia, $wiadomosci oraz procedury

postepowania przed, w trakcie i po zakonczeniu zatrudnienia.
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e Dokument powinien zawiera¢ wytyczne dotyczace weryfikacji kandydatéw, nadawania i odbierania
uprawnien, zarzadzania incydentami bezpieczeistwa oraz zobowigzan personelu do przestrzegania
zasad bezpieczenistwa informacji, takze po zakonczeniu zatrudnienia.

27. Wniosek o Nadanie, Zmiane lub Odebranie Dostepu do Systemdw Informatycznych

e Whniosek o Nadanie, Zmiane lub Odebranie Dostepu do Systemow Informatycznych musi zawieraé
dane dotyczgce systemow informatycznych, w tym nazwe systemu, identyfikator uzytkownika oraz
dane uwierzytelniajace, a takze okresla¢ rodzaj wnioskowanej operacji (nadanie, zmiana, odebranie
dostepu).

e Dokument powinien by¢ zatwierdzany przez kierujgcego jednostkg organizacyjng oraz
Administratora Systeméw Informatycznych, potwierdzajgc nadanie, zmiane lub odebranie dostepu
do wskazanych systemow.

28. Oswiadczenie o Przestrzeganiu Wymagan Dotyczacych Bezpieczenstwa Informacji

e (Oswiadczenie o Przestrzeganiu Wymagan Dotyczacych Bezpieczeristwa Informacji musi
zobowigzywaé pracownikdw do przestrzegania wymagan prawnych, regulacyjnych i umownych
dotyczacych bezpieczenstwa informacji, w tym ochrony danych osobowych.

e Dokument powinien okre$laé obowigzek stosowania $Srodkéw technicznych i organizacyjnych,
zgtaszania incydentdw oraz zachowania poufnosci przetwarzanych informacji, takze po zakoniczeniu
wspotpracy.

29. Upowaznienie do Przetwarzania Informacji

e Upowaznienie do Przetwarzania Informacji musi zawiera¢ dane osoby upowaznionej, stanowisko,
funkcje oraz zakres przetwarzania informacji, w tym procesy i cele przetwarzania, a takze daty
obowigzywania upowaznienia.

e Dokument powinien by¢ podpisany przez osobe upowazniajgcg oraz osobe upowazniong,
potwierdzajac wydanie i odbidr upowaznienia, a wszelkie wczesniejsze upowaznienia tracg waznosc.

30. Polityka Zarzgdzania Aktywami

e Polityka Zarzadzania Aktywami musi definiowaé zasady inwentaryzacji, klasyfikacji oraz
odpowiedzialnosci za aktywa organizacji, w tym identyfikacje wtascicieli aktywéw i procedury
zarzadzania nimi w celu zapewnienia ich ochrony.

e Dokument powinien zawiera¢ wytyczne dotyczace bezpiecznego uzytkowania, przechowywania oraz
wycofywania aktywéw, w tym nosnikow informacji, zgodnie z wymaganiami prawnymi

i regulacyjnymi.
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31. Ewidencja Aktywow Podstawowych

e Ewidencja Aktywdow Podstawowych musi zawieraé identyfikacje proceséw, ich wiascicieli oraz
szczegbtowe dane na temat rodzaju i typdw procesdw, w tym cele przetwarzania informacji, zrédta
danych, metody monitorowania oraz kontrolowania przebiegu proceséw.

e Dokument powinien zawieraé opisy miernikéw wejsciowych i wyjsciowych oraz okreslaé powigzania
miedzy procesami, wskazujgc na ich wptyw i zaleznosci, a takze odpowiedzialnos$¢ za nadzér nad
aktywami i ich bezpieczeristwo.

32. Ewidencja Obszaru Przetwarzania Informacji

e Ewidencja Obszaru Przetwarzania Informacji musi zawieraé oznaczenia, lokalizacje, kondygnacje oraz
adresy fizycznych miejsc, w ktdrych przetwarzane sg informacje w ramach Systemu Zarzgdzania
Bezpieczenstwem Informacji.

e Dokument powinien umozliwia¢ identyfikacje obszaréw przetwarzania informacji, co pozwala naich
ewidencjonowanie i nadzor nad bezpieczenstwem fizycznym przetwarzanych danych.

33. Polityka Kontroli Dostepu

e Polityka Kontroli Dostepu musi definiowaé zasady autoryzacji i ograniczania dostepu do aktywodw
oraz informacji, zgodnie z wymaganiami prawnymi, regulacyjnymi i umownymi, aby zapewnié,
ze dostep maja tylko uprawnieni uzytkownicy.

e Dokument powinien obejmowac procedury bezpiecznego logowania, zarzgdzania hastami, kontrole
dostepu do systemoéw i aplikacji oraz odpowiedzialnos¢ uzytkownikédw za poufne informacje
uwierzytelniajace.

34. Wymagania w Dostepie do Aktywow dla Personelu

e Dokument Wymagania w Dostepie do Aktywdéw dla Personelu musi okreslaé¢ zasady przyznawania
dostepu do aktywow wytgcznie dla uprawnionych osdb, zgodnie z nadanymi upowaznieniami oraz
zabezpieczeniami wdrozonymi w organizacji.

e Dokument powinien zawieraé wytyczne dotyczgce zabezpieczania nosnikéw informacji, stosowania
polityki czystego biurka i ekranu, a takze obowigzek zgtaszania incydentéw bezpieczenstwa zgodnie
z Polityka Zarzadzania Incydentami.

35. Wymagania w Dostepie do Aktywow dla Podmiotdw Zewnetrznych

e Dokument Wymagania w Dostepie do Aktywéw dla Podmiotédw Zewnetrznych musi okresla¢ zasady
dostepu podmiotéw zewnetrznych do aktywdéw organizacji, ograniczajac dostep do zakresu
niezbednego do realizacji okreslonych dziatan zgodnie z umowami, w tym Umowami o Zachowaniu

Poufnosci oraz Umowami Przetwarzania Danych Osobowych.
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e Dokument powinien zawiera¢ wytyczne dotyczace nadzoru nad przetwarzaniem informacji przez
podmioty zewnetrzne oraz obowigzek zgtaszania wszelkich stwierdzonych lub domniemanych
nieprawidtowosci zwigzanych z przetwarzaniem aktywow.

36. Procedura Dostepu do Sieci i Ustug Sieciowych

e Procedura Dostepu do Sieci i Ustug Sieciowych musi okresla¢ zasady przyznawania dostepu do sieci
i ustug sieciowych wytgcznie uprawnionym uzytkownikom, zgodnie z wymaganiami dotyczgcymi
identyfikacji, uwierzytelniania i autoryzacji.

e Dokument powinien zawiera¢ wytyczne dotyczace sposobdéw dostepu, takich jak sieci przewodowe,
bezprzewodowe, VPN, oraz pofgczenia zdalne, a takze nadzdr nad potgczeniami przez Administratora
Systemow Informatycznych.

37. Procedura Zarzgdzania Dostepem Uzytkownikow

e Procedura Zarzadzania Dostepem Uzytkownikbw musi okresla¢ zasady rejestrowania,
wyrejestrowywania, przydzielania i odbierania praw dostepu uzytkownikom systeméw
informatycznych, zgodnie z upowaznieniami oraz Wnioskami o Nadanie, Zmiane lub Odebranie
Dostepu.

e Dokument powinien zawiera¢ wytyczne dotyczace zarzgdzania prawami uprzywilejowanego
dostepu, przeglagdéw praw dostepu uzytkownikéw oraz bezpiecznego przydzielania poufnych
informacji uwierzytelniajacych.

38. Instrukcja Szyfrowania Informacji w Postaci Cyfrowej z Wykorzystaniem Aplikacji 7-Zip

e Instrukcja musi opisywad proces szyfrowania informacji w postaci cyfrowej przy uzyciu aplikacji 7-Zip,
w tym instalacje oprogramowania oraz procedure szyfrowania plikbw z zastosowaniem
odpowiednich zabezpieczen.

e Dokument powinien zawiera¢ wytyczne dotyczgce tworzenia bezpiecznych haset zgodnie z Zasadami
Tworzenia i Postepowania z Hastami oraz sposéb odszyfrowania plikow przy uzyciu wtasciwego hasta.

39. Polityka Kryptografii

e Polityka Kryptografii musi okresla¢ zasady stosowania kryptografii do ochrony poufnosci,
autentycznosci i integralnosci informacji, w tym wymagania dotyczace szyfrowania informacji na
nosnikach wymiennych i urzgdzeniach przenosnych.

e Dokument powinien zawiera¢ wytyczne dotyczgce zarzadzania kluczami kryptograficznymi, w tymich
generowanie, przechowywanie, archiwizowanie, dystrybucje oraz bezpieczne niszczenie po

wycofaniu z uzytku.
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40. Polityka Bezpieczenistwa Fizycznego i Srodowiskowego

e Polityka Bezpieczeristwa Fizycznego i Srodowiskowego musi okredla¢ zasady zabezpieczania
obszaréw, w ktérych przetwarzane sg informacje, w tym zabezpieczenia wejs¢, ochrone przed
zagrozeniami zewnetrznymi i Srodowiskowymi oraz kontrole dostepu do obszaréw bezpiecznych.

e Dokument powinien zawiera¢ wytyczne dotyczgce ochrony sprzetu, monitorowania warunkéw
Srodowiskowych, bezpieczeristwa okablowania oraz zasad wynoszenia i zbywania aktywéw, w tym
stosowanie polityki czystego biurka i czystego ekranu.

41. Polityka Bezpiecznej Eksploatacji

e Polityka Bezpiecznej Eksploatacji musi definiowaé zasady bezpiecznej eksploatacji systemoéw
informacyjnych, w tym dokumentowanie procedur operacyjnych, zarzgdzanie zmianami oraz
monitorowanie wydajnosci i pojemnosci systemow.

e Dokument powinien obejmowaé wytyczne dotyczace ochrony przed szkodliwym oprogramowaniem,
rejestrowania zdarzen, zarzadzania kopig zapasowg oraz odpowiedzialnosci za instalacje,
konserwacje i audyt systemoéw informacyjnych.

42. Czynnosci Zabronione

e Dokument "Czynnosci Zabronione" musi zawiera¢ wykaz dziatan niedozwolonych w zakresie
przetwarzania informacji, takich jak nieujawnianie hasetf, niewykorzystywanie nieautoryzowanego
oprogramowania oraz obowigzek stosowania polityki czystego biurka i ekranu.

e Dokument powinien okresla¢ zasady ochrony urzadzen przed nieuprawnionym dostepem, zakaz
uzywania tego samego hasta w wielu systemach oraz obowigzek szyfrowania chronionych informacji
na nosnikach danych i podczas ich przesyfania.

43. Procedura Instalacji i Konfiguracji Systemoéw Informacyjnych

e Procedura Instalacji i Konfiguracji Systemow Informacyjnych musi definiowac zasady instalacji
i konfiguracji oprogramowania oraz sprzetu komputerowego przez Administratora Systemoéw
Informatycznych lub inny upowazniony personel, uwzgledniajagc wymagania bezpieczeristwa
wynikajace z polityk organizacji.

e Dokument powinien zawiera¢ wytyczne dotyczgce zarzadzania zmianami oprogramowania,
utrzymywania poprzednich wersji oraz nadzoru nad dostepem serwisantow dostawcow,
aby zapobiegac¢ incydentom zwigzanym z bezpieczeristwem informacji.

44. Procedura Konserwacji i Napraw Urzgdzern Komputerowych

e Procedura Konserwacji i Napraw Urzadzen Komputerowych musi definiowac¢ zasady wykonywania

konserwacji i napraw urzadzen komputerowych przez Administratora Systemow Informatycznych lub

podmioty zewnetrzne, zgodnie z warunkami okreslonymi przez producenta.
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e Dokument powinien zawiera¢ wytyczne dotyczace nadzoru nad naprawami realizowanymi przez
podmioty zewnetrzne oraz obowigzek usuniecia nosnikéw danych lub informacji przed przekazaniem
urzadzen do serwisu zewnetrznego.

45. Procedura Obstugi No$nikdw Informacji

e Procedura Obstugi Nosnikéw Informacji musi okreslac zasady ochrony nosnikéw informacji przed ich
utratg, zniszczeniem, nieuprawnionym odczytem oraz modyfikacjg, zaréwno dla nos$nikéw
analogowych, jak i cyfrowych.

e Dokument powinien zawiera¢ wytyczne dotyczgce niszczenia uszkodzonych nosnikéw danych,
trwatego usuwania informacji przed przekazaniem nosnikdw innym osobom lub podmiotom oraz
zgodnosci z Polityka Zarzadzania Aktywami.

46. Procedura Uzytkowania Systemow Informacyjnych

e Procedura Uzytkowania Systeméw Informacyjnych musi definiowa¢ zasady korzystania z systemoéw
informacyjnych wytgcznie przez uprawniony personel, zgodnie z przydzielonymi upowaznieniami
oraz Polityka Kontroli Dostepu, obejmujac autoryzacje i uwierzytelnianie.

e Dokument powinien zawieraé wytyczne dotyczgce odpowiedzialnosci uzytkownikdw za poufnosc
danych uwierzytelniajgcych, zgtaszanie awarii oraz zgodnos¢ uzytkowania z warunkami okreslonymi
przez organizacje

47. Procedura uruchamiania i Zatrzymania Komputera

e Procedura Uruchamiania i Zatrzymania Komputera musi definiowa¢ zasady prawidtowego
uruchamiania komputera, w tym sprawdzenie potgczen, wiaczanie =zasilania oraz proces
uwierzytelniania uzytkownika przy dostepie do systemu operacyjnego.

e Dokument powinien zawiera¢ wytyczne dotyczgce bezpiecznego zamykania systemu, odtgczania
urzadzen przenos$nych oraz wytaczania komputera, zabraniajgc wytaczania poprzez bezposrednie
uzycie przycisku zasilania poza sytuacjami awaryjnymi

48. Zasady Tworzenia i Postepowania z Hastami

e Dokument "Zasady Tworzenia i Postepowania z Hastami" musi definiowa¢ wytyczne dotyczace
tworzenia silnych haset, ich dtugosci (minimum 16 znakdéw) oraz stosowania wielosktadnikowego
uwierzytelniania (MFA) tam, gdzie to mozliwe.

e Dokument powinien zawieraé zasady poufnosci haset, zakaz ich zapisywania w przegladarkach,
wymoég regularnej zmiany haset co 90 dni oraz zakaz uzywania tych samych haset w rdznych

systemach informatycznych.
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49. Polityka Zarzadzania Bezpieczeristwem Sieci

e Polityka Zarzadzania Bezpieczenstwem Sieci musi definiowac zasady ochrony sieci organizacji, w tym
zarzadzanie urzadzeniami sieciowymi, stosowanie zapdr sieciowych, monitorowanie oraz
uwierzytelnianie dostepu do sieci.

e Dokument powinien zawiera¢ wytyczne dotyczgce rozdzielania (segmentacji) sieci, bezpieczeristwa
ustug sieciowych oraz mechanizmow uwierzytelniania, szyfrowania i ograniczania dostepu do ustug,
zgodnie z umowami SLA i najlepszymi praktykami.

50. Polityka Przesytania Informacji

e Polityka Przesytania Informacji musi definiowac zasady ochrony informacji przesytanych wewnatrz
organizacji oraz do podmiotdw zewnetrznych, w tym wymaog stosowania ochrony kryptograficznej
i zabezpieczen przed ztosliwym oprogramowaniem.

e Dokument powinien zawiera¢ wytyczne dotyczgce zawierania porozumien w zakresie przesyfania
chronionych informacji, okreslajacych $rodki komunikacji, nadawcéw, odbiorcéw oraz mechanizmy
ochrony danych.

51. Zasady korzystania z poczty Elektronicznej

e Zasady Korzystania z Poczty Elektronicznej muszg definiowaé zasady przesytania informacji
chronionych, w tym wymadg stosowania kryptografii i podpiséw elektronicznych, gdy wymaga tego
prawo lub procedury organizacji.

e Dokument powinien zawiera¢ wytyczne dotyczgce korzystania z poczty elektronicznej wytacznie
w celach stuzbowych, zakaz uzywania prywatnej poczty elektronicznej na urzagdzeniach organizacji
oraz zasady bezpiecznego postepowania z zatgcznikami i odno$nikami od nieznanych nadawcéw.

52. Zasady Korzystania z Internetu

e Zasady Korzystania z Internetu muszg definiowaé korzystanie z Internetu wytacznie w celach
stuzbowych, z zakazem pobierania i instalowania nieautoryzowanych plikéw oraz aplikacji, a takze
zakazem korzystania z zasobdw o tresciach przestepczych, pornograficznych lub zakazanych.

e Dokument powinien zawiera¢ wytyczne dotyczgce stosowania szyfrowanych potgczen (HTTPS), zakaz
uzywania funkcji autouzupetniania i zapamietywania haset w przegladarkach oraz obowigzek
zgtaszania nieprawidtowosci do Administratora Systeméw Informatycznych.

53. Umowa o Zachowaniu Poufnosci

e Umowa o Zachowaniu Poufnosci musi okresla¢ zasady ochrony informacji chronionych prawnie,

zobowigzujgc Strony do przetwarzania tych informacji zgodnie z przepisami prawa, wymaganiami

regulacyjnymi oraz umownymi, wytgcznie przez upowazniony personel.

Fundusze Europejskie Rzeczpospolita  Dofinansowane przez

CENTRUM PROJEKTOW POLSKA CYFROWA
na Rozwdj Cyfrowy - Polska Unig Europejskg

| @ Cyberbezpieczny

ul. Spokojna 13A, 01-044 Warszawa | infolinia: +48 223152340 | e-mail: cppc@cppc.gov.pl
pokoj | | PPC@cppc.gov.p Samorzqd



Fundusze Europejskie

na Rozwéj Cyfrowy

e Dokument powinien zawiera¢ wytyczne dotyczgce odpowiedzialnosci za naruszenie poufnosci, w tym
kary umowne i odszkodowania, a takze okres obowigzywania zobowigzania do zachowania poufnosci
po zakonczeniu realizacji celu umowy.

54. Wymagania Zwigzane z BezpieczeAstwem Systeméw Informacji

e Wymagania Zwigzane z Bezpieczeristwem Systemdéw Informacyjnych muszg obejmowac zasady
zabezpieczania systemoéw informacyjnych na kazdym etapie ich cyklu zycia, w tym identyfikacje
uzytkownikéw, autoryzacje, rejestrowanie dziatan oraz zarzadzanie ryzykiem.

e Dokument powinien zawiera¢ wytyczne dotyczace ochrony ustug aplikacyjnych w sieciach
publicznych, stosowania kryptografii oraz zabezpieczania transakcji, zapewniajac poufnosé,
integralnos$¢ i dostepnosé przetwarzanych informacji.

55. Polityka bezpieczenstwa Informacji w Procesach Rozwoju i Wsparcia

e Polityka Bezpieczeristwa w Procesach Rozwoju i Wsparcia musi definiowac zasady wprowadzania
bezpieczenstwa informacji w catym cyklu zycia systeméw informacyjnych, w tym podczas prac
rozwojowych, testowania i wdrozenia systemow.

e Dokument powinien zawiera¢ wytyczne dotyczace bezpiecznego programowania, zarzgdzania
zmianami w systemach, kontroli wersji oraz testéw bezpieczenstwa, zaréwno wewnetrznych, jak
i zleconych podmiotom zewnetrznym.

56. Wymagania dotyczace Ochrony Danych Testowych

e Wymagania Dotyczace Ochrony Danych Testowych muszg okreslaé zasady doboru, ochrony i nadzoru
nad danymi uzywanymi w procesach testowych, minimalizujgc uzycie rzeczywistych danych
osobowych lub chronionych informacji.

e Dokument powinien zawiera¢ wytyczne dotyczgce stosowania procedur kontroli dostepu
w Srodowiskach testowych oraz obowigzek usuwania rzeczywistych danych po zakonczeniu testow.

57. Polityka Bezpieczeristwa Informacji w Relacjach z Dostawcami

e Polityka Bezpieczenstwa Informacji w Relacjach z Dostawcami musi okresla¢ wymagania zwigzane
z bezpieczenstwem informacji w relacjach z dostawcami, w tym zobowigzanie do ochrony poufnosci,
integralnosci i dostepnosci aktywdw organizacji.

e Dokument powinien zawiera¢ wytyczne dotyczace monitorowania i kontroli dostepu dostawcéw do
informacji, zarzadzania ryzykiem zwigzanym z taricuchem dostaw technologii informacyjnych oraz
zapewnienia odpowiedniego poziomu bezpieczeristwa w umowach z dostawcami.

58. Zarzadzanie Bezpieczenstwem Informacji przez Dostawce
e Dokument Zarzadzanie Bezpieczenstwem Informacji przez Dostawce musi zawiera¢ szczegdtowg

ankiete oceniajgcg dostawce pod katem zgodnosci z wymaganiami dotyczgcymi bezpieczenstwa
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informacji, w tym stosowania polityk ochrony danych osobowych, zarzadzania ryzykiem oraz
incydentami cyberbezpieczenstwa.

e Dokument powinien obejmowac¢ pytania dotyczgce wdrozenia systemu zarzadzania
bezpieczenstwem informacji, zarzgdzania dostepem, szyfrowania oraz przestrzegania zasad ,,Privacy
by design” i ,,Privacy by default”.

59. Procedura zakupu Oprogramowania i Urzagdzer Komputerowych oraz Ustug IT

e Procedura Zakupu Oprogramowania i Urzgdzen Komputerowych oraz Ustug IT musi definiowaé
zasady inicjowania, realizacji i weryfikacji zakupéw oprogramowania, urzgdzer komputerowych oraz
ustug IT, w tym wymagania dotyczgce bezpieczenstwa informacji zgodne z regulacjami prawnymi
i wewnetrznymi.

e Dokument powinien zawiera¢ wytyczne dotyczace sporzadzania wniosku o zakup, ktéry musi
uwzglednia¢ specyfikacje techniczne, planowane zabezpieczenia, potencjalnych dostawcéw oraz
wymagania dotyczace bezpieczenstwa informacji i danych osobowych.

60. Polityka Zarzadzania Incydentami, Zdarzeniami, Niezgodnos$ciami i Stabo$ciami

e Polityka Zarzadzania Incydentami, Zdarzeniami, Niezgodnosciami i Stabosciami musi okresla¢ zasady
postepowania w przypadku incydentdow zwigzanych z bezpieczenstwem informacji, w tym ich
zgtaszania, oceny, podejmowania decyzji oraz dziatan zaradczych i korygujacych.

e Dokument powinien zawiera¢ wytyczne dotyczace zgtaszania naruszen danych osobowych do
odpowiednich organéw w terminie nie dtuzszym niz 72 godziny oraz procedury reagowania na
incydenty cyberbezpieczenstwa zgodnie z wymogami prawnymi.

61. Zgtoszenie Incydentu, Zdarzenia, Niezgodnosci, Stabosci

e Dokument "Zgtoszenie Incydentu, Zdarzenia, Niezgodnosci, Stabosci" musi umozliwiac¢ zgtaszanie
incydentdw bezpieczenstwa, zdarzen, niezgodnosci z wymaganiami regulacyjnymi oraz stabosci
w zabezpieczeniach, obejmujgc opis istoty problemu, aktywow i procesdw, ktérych dotyczy.

e Formularz powinien zawieraé szczegétowe wytyczne dotyczace dat i okolicznosci incydentu, przyczyn
jego wystgpienia, rodzaju naruszenia (np. ujawnienie informacji, utrata danych) oraz dane
zgtaszajacego, Swiadkdw i sprawcdédw, umozliwiajgc anonimowe zgtoszenia.

62. Rejestr Incydentéw, Zdarzen, Niezgodnosci, Stabosci, Dziatan Zaradczych, Korygujacych i Doskonalgcych

o Rejestr Incydentdw, Zdarzen, Niezgodnosci, Stabosci, Dziatan Zaradczych, Korygujacych
i Doskonalgcych musi zawierac szczegétowy zapis wszystkich incydentéw, zdarzen, niezgodnosci oraz
stabosci dotyczacych bezpieczenstwa informacji, wraz z daty, opisem problemu oraz podjetymi

dziataniami.
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e Dokument powinien umozliwia¢ Sledzenie dziatan zaradczych, korygujacych i doskonalacych,
majacych na celu poprawe poziomu bezpieczeristwa informacji oraz eliminacje zidentyfikowanych
probleméw.

63. Polityka Ciggtosci Bezpieczenstwa Informacji

e Polityka Ciaggtosci Bezpieczenstwa Informacji musi definiowa¢ zasady zapewnienia ciggtosci
bezpieczenstwa informacji, uwzgledniajgc planowanie, wdrozenie i utrzymanie procesdéw oraz
Srodkow gwarantujgcych bezpieczeristwo informacji w przypadku zaktécen, takich jak incydenty czy
katastrofy.

e Dokument powinien zawiera¢ wytyczne dotyczgce tworzenia planéw zarzadzania ciggtoscia dziatania
oraz odtwarzania po katastrofie, weryfikacji zdolnos$ci organizacji do zapewnienia ciggtosci oraz
nadmiarowosci zasobdw przetwarzania informacji.

64. Ewidencja Aktywow Wspierajgcych Zapewniajgcych Utrzymanie Procesow Krytycznych po Katastrofie

e Ewidencja Aktywow Wspierajgcych Zapewniajgcych Utrzymanie Procesdow Krytycznych po
Katastrofie musi zawierac identyfikacje i szczegétowy opis aktywow niezbednych do utrzymania
ciggtosci procesow krytycznych, takich jak pomieszczenia, sprzet, urzadzenia komputerowe,
oprogramowanie, nosniki informacji oraz personel.

e Dokument powinien okreslaé minimalne zasoby, w tym powierzchnie, rodzaj sprzetu, liczbe
pracownikdw oraz wymagania dotyczace sieci, niezbedne do realizacji procesdow po wystgpieniu
katastrofy.

65. Plan Zarzadzania Ciggtoscig Dziatania

e Plan Zarzadzania Ciggtoscig Dziatania musi okresla¢ zasady postepowania w przypadku zaktécen
procesdow krytycznych, w tym procedury odzyskiwania i przywracania dziatania urzadzen,
oprogramowania, sieci, personelu oraz lokalizacji przetwarzania informacji.

e Dokument powinien zawiera¢ wytyczne dotyczgce Recovery Time Objective (RTO), Recovery Point
Objective (RPO), maksymalnego tolerowanego okresu zaktécenia (MTPD) oraz minimalnego poziomu
dziatalnosci (MBCOQ), niezbednych do zapewnienia ciggtosci dziatania.

66. Plan Zarzadzania Odtwarzaniem po Katastrofie

e Plan Zarzadzania Odtwarzaniem po Katastrofie musi zawieraé¢ zasady przywracania krytycznych
proceséw organizacji po katastrofie, w tym identyfikacje i zabezpieczenie niezbednych aktywoéw,
takich jak budynki, sprzet komputerowy, oprogramowanie, nosniki danych oraz personel.

e Dokument powinien okresla¢ rodzaje katastrof, takich jak kleski zywiotowe, awarie techniczne, ataki
terrorystyczne, oraz procedury reagowania, obejmujace zapewnienie zasobdw zastepczych oraz

nadzorowanie realizacji plandw odtwarzania.
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67. Polityka Zgodnosci

e Polityka Zgodnosci musi okresla¢ zasady monitorowania i przestrzegania wymagan prawnych,
regulacyjnych oraz umownych zwigzanych z bezpieczeistwem informacji, w tym ochrone praw
wtasnosci intelektualnej oraz prywatnosci danych osobowych.

e Dokument powinien zawiera¢ wytyczne dotyczace regularnych przegladdéw zgodnosci, w tym
niezaleznych audytéw oraz przegladéw technicznych systemoéw informacyjnych, w celu zapewnienia
zgodnosci z politykami bezpieczeristwa i standardami.

68. Informacje o Przetwarzaniu Danych Osobowych Zbieranych bezposrednio

e Dokument "Informacje o Przetwarzaniu Danych Osobowych Zbieranych Bezposrednio" musi okreslaé
zasady informowania osdb, ktérych dane sg przetwarzane, o celach, podstawach prawnych,
odbiorcach oraz czasie przechowywania danych osobowych, zgodnie z przepisami RODO.

e Dokument powinien zawieraé wytyczne dotyczgce praw oséb, ktérych dane dotyczg, takich jak prawo
do dostepu, sprostowania, usuniecia, ograniczenia przetwarzania, sprzeciwu wobec przetwarzania
oraz cofniecia zgody na przetwarzanie danych osobowych.

69. Informacje o Przetwarzaniu Danych Osobowych Zbieranych Posrednio

e Dokument "Informacje o Przetwarzaniu Danych Osobowych Zbieranych Posrednio" musi okresla¢
zasady informowania oséb, ktérych dane zostaty pozyskane posrednio, o celach, podstawach
prawnych, odbiorcach oraz czasie przechowywania danych, zgodnie z przepisami RODO.

e Dokument powinien zawiera¢ wytyczne dotyczace praw osodb, ktérych dane dotycza, w tym prawa
do dostepu, sprostowania, usuniecia, ograniczenia przetwarzania, sprzeciwu oraz cofniecia zgody na
przetwarzanie, a takze informacje o zautomatyzowanym podejmowaniu decyzji i profilowaniu.

70. Polityka Ochrony Danych Osobowych

e Polityka Ochrony Danych Osobowych musi definiowaé zasady przetwarzania danych osobowych
zgodnie z wymaganiami prawnymi, regulacyjnymi i umownymi, a takze zapewnia¢ ochrone danych
identyfikujacych osoby fizyczne poprzez odpowiednie srodki techniczne i organizacyjne.

e Dokument powinien zawieraé wytyczne dotyczgce zarzgdzania danymi, w tym prawa osdb, ktérych
dane dotyczg, przetwarzanie danych wytacznie przez upowazniony personel oraz wdrazanie zasad
,Privacy by design” i ,Privacy by default”.

71. Raport z Oceny Skutkéw Przetwarzania dla Ochrony Danych Osobowych

e Raport z Oceny Skutkdw Przetwarzania dla Ochrony Danych Osobowych musi zawieraé

systematyczny opis przetwarzania danych, celdw przetwarzania oraz ocene proporcjonalnosci

i koniecznosci w stosunku do tych celéw, zgodnie z przepisami RODO.
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e Dokument powinien zawiera¢ ocene ryzyka naruszenia praw lub wolnosci oséb, ktérych dane
dotyczg, oraz okreslenie srodkdw planowanych lub zastosowanych w celu zaradzenia tym ryzykom,
wraz z ewentualnymi wnioskami dotyczgcymi koniecznosci konsultacji z organem nadzorczym.

72. Rejestr Czynnosci Przetwarzania Danych Osobowych

e Rejestr Czynnosci Przetwarzania Danych Osobowych musi zawieraé szczegétowe informacje
o wszystkich czynnosciach przetwarzania danych osobowych, w tym cele przetwarzania, kategorie
0s0b, ktdrych dane dotyczg, kategorie danych oraz kategorie odbiorcow, ktérym dane sg ujawniane.

e Dokument powinien obejmowaé opis technicznych i organizacyjnych srodkow bezpieczenstwa
stosowanych w celu ochrony danych osobowych, a takze informacje o przekazaniach danych do
panstw trzecich i planowanych terminach usuniecia danych

73. Rejestr Wszystkich Kategorii czynnosci Przetwarzania Dokonywanych w Imieniu Administratora

e Rejestr Wszystkich Kategorii Czynnosci Przetwarzania Dokonywanych w Imieniu Administratora musi
zawiera¢ szczegotowy opis wszystkich kategorii czynnosci przetwarzania realizowanych przez
podmiot przetwarzajacy na rzecz administratora, w tym dane kontaktowe stron oraz kategorie
przetwarzanych danych.

e Dokument powinien obejmowacé informacje o przekazaniach danych do panstw trzecich, planowane
terminy usuniecia danych oraz opis technicznych i organizacyjnych $rodkéw bezpieczeristwa
wdrozonych w celu ochrony przetwarzanych danych osobowych.

74. Rejestr Zbioréw Danych Osobowych

e Rejestr Zbiorow Danych Osobowych musi zawiera¢ identyfikacje wszystkich zbioréw danych
osobowych przetwarzanych przez organizacje, w tym ich nazwy, cele przetwarzania oraz czynnosci
przetwarzania realizowane w ramach kazdego procesu.

e Dokument powinien zawiera¢ informacje o administratorze danych, identyfikatory zbioréw oraz
procesy zwigzane z przetwarzaniem danych, zapewniajgc petng ewidencje przetwarzanych danych
osobowych w organizacji.

75. Test Rbwnowagi

e Test Rownowagi musi zawiera¢ ocene prawnie uzasadnionych intereséw realizowanych przez
administratora w odniesieniu do intereséw, podstawowych praw i wolnosci oséb, ktérych dane
dotyczg, w celu ustalenia, czy przetwarzanie danych osobowych na tej podstawie jest zgodne z RODO.

e Dokument powinien uwzglednia¢ analize korzysci i ryzyk zwigzanych z przetwarzaniem, w tym ocene
mozliwosci naruszenia prywatnosci, anonimowosci oraz innych praw oséb, ktérych dane dotyczg, aby

zdecydowac o zastosowaniu prawnie uzasadnionego interesu jako podstawy prawnej przetwarzania.
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76. Umowa Przetwarzania Danych Osobowych w Imieniu Administratora
e Umowa Przetwarzania Danych Osobowych w Imieniu Administratora musi okresla¢ zasady
przetwarzania danych osobowych przez podmiot przetwarzajgcy, zgodnie z wytycznymi
administratora, w tym cel przetwarzania, rodzaje danych oraz kategorie oséb, ktérych dane dotycza.
e Dokument powinien zawieraé wytyczne dotyczgce obowigzkdw obu stron, w tym wymogi dotyczace
bezpieczenstwa, obowigzek raportowania naruszen oraz mozliwos¢ audytu zgodnosci z przepisami
o ochronie danych osobowych.
77. Zawiadomienia Osoby, Ktorej Dane Dotyczg o Naruszeniu Ochrony Danych Osobowych
e Zawiadomienie Osoby, Ktdrej Dane Dotyczg, o Naruszeniu Ochrony Danych Osobowych musi
informowac osobe o charakterze naruszenia, mozliwych konsekwencjach dla niej oraz srodkach
zastosowanych przez administratora w celu zaradzenia skutkom naruszenia, zgodnie z art. 34 RODO.
e Dokument powinien zawiera¢ szczegétowy opis incydentu, obejmujacy date, czas, okolicznosci,
kategorie dotknietych danych oraz zalecenia dla osoby, ktdrej dane dotyczg, w celu zminimalizowania
negatywnych skutkdw naruszenia.
78. Wycofanie Zgody na Przetwarzanie Danych Osobowych
e Dokument "Wycofanie Zgody na Przetwarzanie Danych Osobowych" musi umozliwia¢ osobom
wycofanie zgody na przetwarzanie ich danych osobowych, zgodnie z art. 7 RODO, poprzez ztozenie
odpowiedniego wniosku zawierajgcego dane osoby oraz zakres wycofanej zgody.
e Dokument powinien zawiera¢ sekcje umozliwiajgce okreslenie rodzaju danych, ktérych
przetwarzanie zostaje wycofane, oraz cele przetwarzania, z ktérych osoba chce wycofaé swojg zgode
79. Zgoda na Przetwarzanie Danych Osobowych
e Dokument "Zgoda na Przetwarzanie Danych Osobowych" musi umozliwia¢ osobie wyrazenie
dobrowolnej i swiadomej zgody na przetwarzanie jej danych osobowych, zgodnie z art. 6 RODO,
z wyszczegdlnieniem rodzajéw danych oraz celdw ich przetwarzania.
e Dokument powinien zawiera¢ informacje o prawie osoby do wycofania zgody w dowolnym
momencie, bez wptywu na zgodnos$¢ z prawem wczesniejszego przetwarzania, oraz o tatwosci

wycofania zgody na réwni z jej wyrazeniem.
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