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Adresat: undisclosed-recipients:;

Szanowny burmistrzu, wéjcie, prezydencie miasta,

na podstawie art. 61 w zwigzku z art. 8 ust. 2 Konstytucji Rzeczpospolitej Polskiej oraz art.2 ust.1

Ustawy o dostegpie do informacji publicznej z dnia 6 wrze$nia 2001 r, sktadamy wniosek o
udzielenie informacji publiczne;j.

1. Czy organ udostepnit Poczcie Polskiej danych z rejestru PESEL na potrzeby organizacji
~kopertowych” wyboréw? Na chwila obecng tocza sie postepowania w sprawie wéjtéw GMIN:
TOKARNIA;LUBIEN | INNI. Informacja jest niezwykle wazna celem wystania zawiadomien do
odpowiednich organéw i fundacji Watchdog

Przypominamy ,Ze Sqd w Wqgrowcu uznaf, Zze wéjt Wapna dziatat niezgodnie z prawem,
przekazujgc dane wyborcdw Poczcie Polskiej. Oskarzenie wniosta Sie¢ Obywatelska Watchdog
Polska. Ztozylismy 206 zawiadomieri do prokuratury w podobnych sprawach i w znacznej czesci
postepowania te jeszcze sie nie zakoriczyty. Z satysfakcjg przyjelismy ten wyrok. Sqd potwierdzif, ze
wydanie danych nie miato podstaw prawnych — méwi Adam Kuczyniski, prawnik z Sieci
Obywatelskiej Watchdog Polska. Gdy zostatem wezwany do prokuratury, powiem szczerze, troche
sie zdziwitem, bo jesli przychodzi wezwanie do wydania danych, z podstawq prawng od wojewody i
premiera, to nigdy w Zyciu bym nie przypuszczat, ze ta podstawa prawna moze by¢ wadliwa —
przyznaje Maciej Kedzierski, wdjt niewielkiej gminy Wapno w Wielkopolsce. — Na rozprawie
powiedziafem, Ze jakikolwiek wyrok bedzie, przyjme go z pokorg. Ale nie ukrywam, ze mam duzo
Zalu, Zze powstaf taki chaos prawny, do ktérego zostatem wciggniety. W Polsce, ktdra jest w Unii
Europejskiej, takich bubli prawnych nie powinno byé.

W nocy z 22 na 23 kwietnia 2020 r. wéjtowie, burmistrzowie | prezydenci miast w cafej Polsce
dostali pierwsze maile. Podpisane: “Poczta Polska”, W mailach: 2qdanie udostepnienia
szczegofowych danych osobowych wyborcéw. Jako podstawe prawngq podano decyzje premiera.
Dane miafy zostaé przekazane w ciggu dwdch dni. Kolejnego dnia przyszty kolejne maile: podpisane
JuZ przez wiceprezesow poczty i z pismem premiera w zatqczniku. Dane mialy posfuzyc do
korespondencyjnych wybordéw prezydenckich, ktdre forsowat w czasie pandemii rzqd PiS. Cate
wybory miata organizowad Poczta Polska.

Wydania danych odmdwili m.in. prezydenci wszystkich najwiekszych miast i prawidfowo!
Wskazywali, ze nie mogq przekazaé wrazliwych danych obywateli bez podstawy prawnej, a Poczta
Polska nie ma prawa organizowac wybordéw. Prezydent Poznania Jacek Jaskowiak zawiadomit
prokurature o mozliwosci popetnienia przestepstwa przez Poczte Polskq m.in. podzeganie do
bezprawnego przetwarzania danych osobowych,

25 kwietnia Siec Obywatelska Watchdog Polska zaczeta zbierac informacje, ile urzedoéw gmin i
miast przekazato dane Poczcie. Ustalifa, ze zrobito to ok.15 proc. Jednym z nich byt wdjt Wapna.
Teraz kolej na wiadze GMIN: WAPNO; TOKARNIA;LUBIEN.

3 marca 2022, sqd zawyrokowal, Zze wojt przekroczyt uprawnienia — potwierdza sedzia Daniel
Jurkiewicz, prezes Sqdu Rejonowego w Wagrowcu. Sqd warunkowo umorzyt jednak postepowanie
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niczego ukrywac — opowiada.

— Oskarzenie dotyczyto mnie. | zaréwno kare, jak koszty obstugi prawnej zaptace ja, Maciej
Kedzierski — podkresia. — Jest tez cos takiego, jak odpowiedzialnosé spofeczna wobec tych, ktdrzy
wojta wybrali. Szly informacje, Ze “wdéjt jest oskarzony”, a teraz finalnie ukarany. | to jest ten mdj
najwiekszy wymiar kary. Czes¢ ludzi doczyta szczegoty, ale czesé wezmie tylko tyle: wdjt jest winny,
zfamaf prawo. Strata w oczach moich mieszkaricéw. To najwieksza moja kara, jesli chodzi o ten
proces — przyznaje, — Wystgpitem o uzasadnienie wyroku. Zastanawiam sie nad tym, czy ztozy¢
apelacje, w tej chwili mysle, ze na 90 proc. nie bede tego robit — mowi.

— Ale gdzie jest sedno tej sprawy? Kto przede wszystkim ztamat prawo? Wie pani, mnie zycie
nauczyfo, Zze w Polsce zawsze ten, ktdry jest na dole, ponosi odpowiedzialnosé — dodaje wajt.

— Scigamy burmistrzéw i wajtow, bo oni odpowiedzialnosc tez ponoszq. Ale gtdwng
odpowiedzialnos¢ powinni ponies¢ pan premier i pan minister, ktéry sie tym zajmowat, a nie
wdojtowie, ktorzy zostali postawieni w takiej sytuacji — dopowiada Adam Kuczyriski.

Do zaplanowanych na 10 maja 2020 r. wyboréw korespondencyjnych, zwanych tez kopertowymi,
ostatecznie nie doszfo.

W kwietniu 2021 r. Najwyzsza Izba Kontroli przedstawita miazdzqcy raport o wyborach
kopertowych. Potwierdzit on m.in., ze decyzje o ich przygotowaniu podjeto bez padstawy prawnej,
na same pakiety wyborcze Poczta wydata 68,8 min z1, a Paristwowa Wytwdrnia Papieréw
Wartosciowych 4,5 min zt.

Wezesniej tez Wojewddzki Sqd Administracyjny w Warszawie uznat, ze decyzja premiera Mateusza
Morawieckiego o poleceniu Poczcie Polskiej przygotowania glosowania korespondencyjnego byta
niewazna i razqco naruszata prawo. Sprawe do sqdu wnidst rzecznik praw obywatelskich.

Ani premier Mateusz Morawiecki, ani ministrowie zaangazowani w organizacje wyboréw

kopertowych — z Jackiem Sasinem na czele — nie poniesli jednak dotgd zadnych konsekwencji
swoich decyzji.

Zrédfo: https://poznan.wyborcza.pl/poznan/7,36001,28196005, zapad|-pierwszy-wyrok-w-sprawie-
wydania-poczcie-polskiej-danych.html|

2. W przypadku udostepnienia danych Poczcie Polskiej czy taka informacja byta konsultowana z

prawnikami czy Inspektorem Ochrony Danych? Jesli tak jakie stanowisko zajeli prawnicy czy
Inspektor Ochrony Danych?

3. Czy Panistwa jednostka korzysta z ustug oséb fizycznych lub podmiotéw zewnetrznych w
zakresie petnienia obowigzkéw Inspektora Ochrony Danych, a jezeli tak prosimy o podanie: daty
zawarcia i zakorficzenia obowigzywania umowy

4. UODO nafozyt administracyjna kare pienigzng w wysokosci 8 tys, zt na wéjta gminy
Dobrzyniewo Duze za niezapewnienie odpowiedniego bezpieczeristwa danych osobowych, brak
wdrozenia odpowiednich srodkow technicznych i organizacyjnych, brak odpowiednich regulagji
wewngtrznych: https://uodo.gov.pl/pl/138

/2487 ?fbclid=IwAR3IrgDhEIG__mAfaXoCH3ulpttBCIH3ApBORefcYkpU-CBTy tuQOyOzaE
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11. Wyjasnienia jak w praktyce zapewniono niezalezno$¢ 10D od Administratora Danych i brak
konfliktu interesdw

w szczegolnodci jesli 10D realizuje takze inne obowiazki;

12. Czy 10D ocenia i/lub opracowuje wzory dokumentéw w Paristwa organizacji pod katem
zgodnosci z RODO?

13. Czy IOD monitoruje przestrzeganie przepiséw RODO lub wewnetrznych przepiséw dot.
ochrony danych osobowych w Paristwa jednostce, a jezeli tak to w jaki sposdb?

14. Jezeli zgodnie z art. 11 ustawy z dnia 10 maja 2018 r. o ochronie danych osobowych (Dz. U.
poz. 1000) udostepniono na stronie internetowej dane inspektora ochrony danych (imie nazwisko,
adres email oraz telefon) to prosze o podanie miejsca publikacji na stronie internetowej
(doktadnego odnosnika URL) czy tez wskazany obowigzek nie zostat spetniony?

15. Czy dla kazdej czynnosci przetwarzania jest opracowana klauzula informacyjna RODO?

16. Czy w podmiocie byt przeprowadzany audyt z KRIO: zgodnie z Rozporzadzeniem R. M. z dnia
12 kwietnia 2012 r. w sprawie Krajowych Ram Interoperacyjnosci, minimalnych wymagan dla
rejestrow publicznych i wymiany informacji w postaci elektronicznej oraz minimalnych wymagan
dla systemow teleinformatycznych (Dz. U. z 2012r. poz. 526):

zgodnie z_§ 20 ust.2 pkt 14) KRI

17. Czy podmiot dysponuje cato$ciowa Polityka Bezpieczeristwa Informacji, wymagang w §20 ust.
1i3 ww, Rozporzadzenia oraz polityki ochrony danych, rejestrow czynnosci, analiz ryzyka wraz z
procedurami? Jesli odpowied? jest twierdzaca - wnosimy o krdtkie - w kilku ogdlnych zdaniach -
opisanie przedmiotowej polityki oraz procedur?

18. Czy zgodnie z art. 20 ust. 2 pkt 14 KRI (Rozporzgdzenie Rady Ministréw z dnia 12 kwietnia
2012r.

w sprawie Krajowych Ram Interoperacyjnosci, minimalnych wymagan dla rejestrow publicznych
i wymiany informacji w postaci elektronicznej oraz minimalnych wymagari dla systemdéw
teleinformatycznych) realizujg Paristwo w jednostce okresowy (nie rzadziej niz raz na rok) audyt
wewngtrzny w zakresie bezpieczeristwa informacji? Jedli tak to prosze o wskazanie:

W przypadku jezeli audyt przeprowadzat podmiot zewnetrzny:

1) danych podmiotu (nazwa + siedziba), z ktorym zostata zawarta taka umowa;
2) daty zawarcia umowy;

3) catkowitej wartosci brutto umowy;

4) terminu wykonania ostatniego audytu KRI;

5) w jaki sposob udokumentowany jest audyt;

Jednoczesnie prosze o przedtoienie (przestanie na adres e-mail podany ponizej) kopii (skanu)
umowy z podmiotem zewnetrznym w zakresie realizacji okresowego audytu w zakresie
bezpieczernstwa informacji;
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niezwtocznie o weryfikacji kwalifikacji I0D. Prosze takze sprawdzi¢ brak konfliktu intereséw oraz
kwalifikacji IOD o ktérych mowa w RODO.

Za to odpowiada Administrator,

Czekamy na odpowiedzi.

Celem naszych wnioskéw jest oczywiscie naprawa funkcjonowania Administracji Publicznej, aw
ostatecznosci w zaleznoéci od odpowiedzi skierowania wnioskéw do odpowiednich organéw celem
wszczgcia postgpowan. Przypominamy, iz zgodnie z przepisami prawa - art. 2 ust. 2 Ustawy o
dostepie do informacji publicznej - od osoby wykonujacej prawo do informacji publicznej nie
wolno zgdac wykazania interesu prawnego lub faktycznego. Nie powinno wiec mie¢ znaczenia, kto
skfada wniosek ani co kieruje wnioskodawca, ktéry korzysta z prawa do informacji (pomijam w tym
momencie sytuacje, gdy wnioskodawca wnosi o informacje przetworzona, kiedy to jego
identyfikacja moze mie¢ znaczenie dla rozstrzygnigcia o zaistnieniu przestanek dla przetworzenia
informacji wskazanych w art. 3 ust. 1 pkt 1 u.d.i.p.).

Biorgc pod uwage powyisze argumenty, nalezy stwierdzié, ze wnioskujgcy nie musi ujawniaé
zadnych informacji o sobie, tym samym na etapie wniosku moze pozosta¢ anonimowy.

Zadamy przekazania wniosek jednostkom organizacyjnym.



NWoiDAP

/}mszsfé" W?

Gotdap, 16.12.2022 r.
Burmistrz Gotdapi

Flac Zwyciestwa 14
19-500 Gotdap
WA.1431,124.2022

Dotyczy: wniosku o udostepnienie informacji publicznej z dnia 05.12.2022 r.

Na podstawie ustawy z dnia 6 wrzesnia 2001 r. o dostepie do informacji publicznej (t.j. Dz. U. z 2022 r. poz. 902)
odpowiadajac na wniosek o udostepnienie informacji publicznej z dnia 06.11.2022 r. informuje co nastepuje:

1. Czy organ udostepnit Poczcie Polskiej danych z rejestru PESEL na potrzeby organizacji ,kopertowych”
wyboréw? Na chwilg obecng toczg sie postepowania w sprawie wdjtdw GMIN: TOKARNIA; LUBIEN
| INNL Informacja Jest niezwykle waina celem wystania zawiadomiefi do odpowiednich organdw
i fundacji Watchdog?

Odp.: Burmistrz Goldaopi nie udostepnit Poczcie Polskiej danych z rejestru PESEL.

2. W przypadku udostepnienia danych Poczcie Polskiej czy taka informacja byfa konsultowana
z prawnikami czy Inspektorem Ochrony Danych? Jesli tak jakie stanowisko zajeli prawnicy czy Inspektor
Ochrony Danych?

Odp.: Nie dotyczy.

3. Czy Panstwa jednostka korzysta z ustug oséb fizycznych lub podmiotédw zewnetrznych w zakresie petnienia
obowigzkéw Inspektora Ochrony Danych, a jezeli tak prosimy o podanie: daty zawarcia i zakoriczenia
obowigzywania umowy?

Odp.: Urzqd Miejski w Gotdapi korzysta z ustug podmiotu zewnetrznego w zakresie pefnienia obowigzkdw
Inspektora Ochrony Danych.

Data zawarcia 29 grudnia 2021 r. (obowiqzuje od 1 stycznia 2022 r.).

Data zakoriczenia 31 grudnia 2022 r,

4. UODO natozyt administracyjng kare pieniezng w wysokoéci 8 tys. zt na wajta gminy Dobrzyniewo Duze za
niezapewnienie odpowiedniego bezpieczeristwa danych osobowych, brak wdrozenia odpowlednich srodkéw
technicznych | organizacyjnych, brak odpowiednich regulacji wewnetrznych:
https://uodo.gov.pl/pl/138/2487 ?2fbclid=IwAR3IrgDhEIG  mAfaXoCH3ulpttBCIH3ApBORgfcYkpU-

CBTy tuQOyOzaF

https://www.uodo.gov.pl/decyzie/DKN.5131.8.2022.

Miedzy innymi w stanie faktycznym przedmiotowej sprawy, ryzyko dotyczyto zagrozenia polegajgcego na
kradziezy sfuzbowego sprzgtu komputerowego zprywatnego mieszkania pracownika Urzedu Gminy
Dobrzyniewo Duze. Dlatego w naszym wniosku pytamy: jakie érodki i procedury wdrozono odnosnie
wynoszenia sprzetu oraz korzystania z prywatnego sprzetu IT?

Odp.: Zasady okresla: :

- Zarzqdzenie Nr 804/X/2020 Burmistrza Gotdapi z dnia 16 paZdziernika 2020 r. w sprawie wprowadzenia
Regulaminu pracy zdalnej w Urzedzie Miejskim w Gotdapi,

- Zarzgdzenie Nr 123/11/2019 Burmistrza Gotdapi z dnia 19 lutego 2019 r. w sprawie wprowadzenia ,Polityki

Urzad Miejski w Gotdapi, 19-500 Galdap, Plac Zwyclestwa 14, tel. +48 87 815 60 00, fax +48 87 815 08 00, e-mail: pom@goldap.pl, www.goldap.pl



telefon) to prosze o podanie miejsca publikacji na stronie internetowej (dokfadnego odnosnika URL) czy tez
wskazany obowigzek nie zostat spetniony?

Odp.: Dane dot. ochrony danych znajdujq sie¢ w ponizszych linkach:
https://www.goldap.pl/pl/229/24050/rodo-klauzula-infarmacyjna-o-przetwarzaniu-danych-
osobowych.html

15. Czy dla kazdej czynnosci przetwarzania jest opracowana klauzula informacyjna RODO?
Odp.: Tak.

16. Czy w podmiocie byt przeprowadzany audyt z KRIO: zgodnie z Rozporzadzeniem R. M. z dnia 12 kwietnia
2012 r. w sprawie Krajowych Ram Interoperacyjnosci, minimalnych wymagan dla rejestrow publicznych
i wymiany informacji w postaci elektronicznej oraz minimalnych wymagan dla systemow teleinformatycznych
(Dz. U.z 2012r. poz. 526) zgodnie z_§ 20 ust.2 pkt 14) KRI
Odp.: Tak.

17. Czy podmiot dysponuje catosciows Polityka Bezpieczeristwa Informacji, wymagang w § 20 ust. 1
i 3 ww. Rozporzadzenia oraz polityki ochrony danych, rejestréw czynnosci, analiz ryzyka wraz
z procedurami? Jesli odpowiedz jest twierdzaca - wnosimy o krétkie - w kilku ogélnych zdaniach - opisanie
przedmiotowe] polityki oraz procedur?
Odp.: W Urzedzie Miejskim w Gotdapi wprowadzono ,Polityke Ochrony Danych Osobowych” z kempletem
procedur charakterystycznych dla catosciowej Polityki Bezpieczeristwa Informacji oraz stosownymi rejestrami
i wzorcowym szablonem analizy ryzyka wraz z instrukcjg jej przeprowadzania.

18. Czy zgodnie z art. 20 ust. 2 pkt 14 KRI (Rozporzqdzenie Rady Ministrow z dnia 12 kwietnia 2012 r. w sprawie
Krajowych Ram Interoperacyjnosci, minimalnych wymagan dla rejestréw publicznych i wymiany informacji
w postaci elektronicznej oraz minimalnych wymagarni dla systeméw teleinformatycznych) realizujg Paristwo
w jednostce okresowy (nie rzadzie] niz raz na rok) audyt wewnetrzny w zakresie bezpieczeristwa informacji?
Jesli tak to prosze o wskazanie:
Odp.: Tak.

W przypadku jezeli audyt przeprowadzat podmiot zewnetrzny:

1) danych podmiotu (nazwa + siedziba), z ktérym zostata zawarta taka umowa;

2) daty zawarcia umowy;

3) catkowite] wartosci brutto umowy;

4) terminu wykonania ostatniego audytu KRI;

5} w jaki sposéb udokumentowany jest audyt;

Odp.: od 1 do 5 - W zwigzku z tym, Ze wnioskodawca nie okreslit za jaki okres 2qda ww. informacji prosze
o doprecyzowanie w tym zakresie.

Jednoczesnie prosze o przedtoienie (przestanie na adres e-mail podany ponizej) kopii (skanu) umowy

z podmiotem zewnetrznym w zakresie realizacji okresowego audytu w zakresie bezpieczenstwa informacii;

W przypadku jezeli audyt przeprowadzat pracownik lub wspdtpracownik jednostki:
1) imienia i nazwiska osoby lub asdb przeprowadzajacych audyt KRI;

2) daty wykonania ostatniego audytu;

3) w jaki sposdb udokumentowany jest audyt;

4) jakie osoha przeprowadzajgca audyt posiada doswiadczenie i kwalifikacje?
Odp.: od 1 do 4 = Nie dotyczy.

Czy zgodnie z wymogiem art. 20 ust. 1 ww. Rozporzgdzenio Panstwa jednostka opracowata
i ustanawita, wdrozyta i eksploatuje, monitoruje i przeglada oraz utrzymuje i doskonali system zarzadzania
bezpieczeristwem informacji zapewniajacy poufnosé, dostepnosé i integralnosé informacii z uwzglednieniem
takich atrybutdw, jak autentycznosé, rozliczalnosé, niezaprzeczalnoéé i niezawodnoscé?

Czy zarzadzanie bezpieczenstwem informacji w Parstwa jednostce realizowane jest poprzez realizacje
i egzekwowanie dziafari wskazanych w art. 20 ust. 2 ww. Rozporzadzenia?

Odp.: Tak.




W jaki sposéb ww. dziatania, wskazane w art. 20 ust. 2 ww. Rozporzadzenia, 53 realizowane?
Odp.: Urzqd Miejski w Gotdapi posiada system elektroniczny do ewidencji sprzetu i oprogramowania, raz

w roku przeprowadzana jest analiza ryzyka, zarzgdzenie uprawnieniami okresla Procedura kontroli dostepu
do systemu informatycznego.

19. Czy macie Panstwo wyznaczong osobe odpowiedzialng za utrzymywanie kontaktdw z podmiotami
krajowego systemu cyberbezpieczeristwa zgodnie z wymogiem art. 21 ustawy z dnia 5 lipca 2018 r.
o Krajowym Systemie Cyberbezpieczeristwa? Jeéli tak to prosze o wskazanie:

Czy, zgodnie z art. 22 ust, 1 pkt 5 ww. ustawy dane tej osoby zostaty przekazane do wiasciwego CSIRT MON,
CSIRT NASK lub CSIRT GOV?

Odp.: Tak.

Jakie ta osoba posiada doswiadczenie i kwalifikacje?
Odp.: Wyksztafcenie wyzsze informatyczne, 12 letni staz pracy na stanowisku informatyka w stuzbach
rzqdowej administracji | w jednostkach samorzqdowych.

W jaki sposdb w Panstwa jednostce zapewnione jest zarzadzanie incydentem?
Odp.: Zarzqdzanie incydentem w Urzedzie Miejskim w Goldapi okreila Procedura postepowania
z incydentami bezpieczeristwa informacji.

Czy Panistwa jednostka zapewnia osobom, na rzecz ktérych zadanie publiczne jest realizowane, dostep do
wiedzy pozwalajgcej na zrozumienie zagrozen cyberbezpieczeristwa i stosowanie skutecznych sposobdw
zabezpieczania sie przed tymi zagrozeniami, w szczegdlnosci przez publikowanie informacji w tym zakresie
ha swojej stronie internetowej;

Odp.: Tak.

19. lakie zostaty wprowadzone zmiany w zakresie wytycznych EROD dotyczacych zgody na przetwarzanie

danych oraz w sprawie praw :https://edpb.europa.eu/guidelines-your-rights pl

Odp.: Zmodyfikowano procedure realizacji Z2qgdarn podmiotu danych regulujgcqg powyzsze zagadnienie.

20. Czy podmiot posiada procedure w zakresie oceny powagi naruszern wedtug wymagan EROD
https://edpb.europa.eu/about-edpb/about-edpb pl?

Odp.: Stosujemy wdroZong procedure postepowania z naruszeniami danych osobowych oraz procedure
postepowania z incydentami bezpieczeristwa informacji requlujgce powyzsze zagadnienie.

Z powazaniem
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Sporzadazit: Piotr Mij’iﬁski i Sebastian Liwak.
Sprawdzifa: Anna Rawinis.



